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Ucel

Ucelem vnitropodnikové smérnice je stanoveni zakladnich zasad a pravidel pro ochranu a
zpracovani osobnich udaju fyzickych osob v organizaci a to jak v listinné, tak i elektronické
podobé. Jednotliva pravidla jsou stanovena pro vSechny pracovniky, ktefi pfichazeji do styku
s osobnimi udaji fyzickych osob.

Fyzicka osoba je osoba, kterou Ize pfimo nebo nepfimo idenfitikovat zejména odkazem na
urcity identifikator, napfiklad jméno, osobni ¢islo, bydlisté nebo na jeden &i vice zvlastnich
prvka fyzické, fyziologické, genetické, psychologické, ekonomické, kulturni ¢i spolecenské
identity této fyzické osoby.

K ¢emu slouzi

Smeérnice slouZi ke spravnému nakladani s osobnimi Udaji subjektu Gdaj podle natizeni
2016/679 Evropského parlamentu a Rady (EU), dale jen nafizeni GDPR.

Pro koho je urcéena

Pro vSechny pracovniky organizace, ktefi pfichazeji do styku s osobnimi udaji subjektu udaju.

Stanoveni zasad (podle ¢ldnku 5 narizeni GDPR)

Organizace se fidi jednotlivymi zasadami, které stanovuje natizeni GDPR. Smérnice obsahuje
jednotlivé dokumenty, soubory a databaze, ve kterych jsou evidovany osobni udaje.

Pracovnici organizace, ktefi pfichazeji do styku s osobnimi udaji, respektuji pravidla:
Zakonnosti

Kazdy novy osobni udaj v novém dokumentu (souboru, databazi) je provérovan z hlediska
pravniho naroku, na zakladé kterého jej organizace ma prdvo zpracovavat.

Organizace ma pravo ke zpracovani osobnich udaji na zdkladé:

- Pravni povinnosti
- Opravnéného zajmu
- Na zakladé plnéni ¢i uzavieni smlouvy

Ve vyjimeénych pfipadech zpracovava organizace osobni Udaje na zakladé souhlasu subjektu
udajl. Souhlas subjektu udajl je podavan vidy v pisemné podobé na schvaleném tiskopisu.
Vzor tiskopisu schvaleni se zpracovanim osobnich Udajd je soucasti smérnice. Tiskopis
obsahuje jméno fyzické osoby, podpis a datum od kdy je dan souhlas. Dale ucel k jakému je
souhlas udélen. Organizace vede presnou a zabezpecenou evidenci souhlasl se zpracovanim
osobnich udaji. Jednotlivé souhlasy jsou evidovany po dobu, na kterou byly udéleny. Po
zruSeni udéleni souhlasu jsou Udaje, které byly zpracovavany na zakladé udéleného souhlasu,
anonymizovany.
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Zakonnost zpracovani osobnich udaji ulozenych v elektronické podobé (software, soubory)
nebo listinné (dokumenty) je popsana v prilohach tabulek software a dokument(
pouzivanych ve spole¢nosti.

Evidence udélenych souhlasli obsahuje jméno a pfijmeni osoby, kterd udélila souhlas, u déti
i jméno ditéte, za které udélil souhlas jeho zakonny zastupce, datum udéleni souhlasu, Ucel,
pro ktery byl souhlas udélen. V pfipadé, Ze mlZe v rdmci organizace byt i vice jak jedna
fyzicka osoba se stejnym jménem a pfijmenim, potom se v evidenci pouzije i dalsi rozliSovaci
udaj (osobni ¢islo pracovnika, datum narozeni apod.)

Podminky pro udéleni souhlasu (podle ¢lénku 7 natizeni GDPR)

Organizace pro udéleni souhlasu se fidi zejména:

Pravidlem dolozit, Ze subjekt udaji udélil souhlas se zpracovanim svych osobnich udaju
v elektronické (napfiklad e-mailem ¢&i potvrzenim v databdzi dostupné pres webové
rozhrani) nebo listinné podobé (vzor souhlasu je soucdsti smérnice).

Pokud je souhlas vyjadien pisemnym prohlasenim, které se tyka rovnéz jinych skutecnosti,
je Zadost o vyjadreni souhlasu predloZena zplisobem, ktery je od téchto jinych skutecnosti
jasné odlisitelny, a je srozumitelny a snadno pfistupny za pouziti jasnych a jednoduchych
jazykovych prostredka.

Subjekt udaji ma mozZnost stejné jednoduchym zplsobem svij souhlas kdykoli odvolat.
Odvolanim souhlasu vSak neni dotéena zakonnost zpracovani v organizaci po dobu jeho
platnosti.

Organizace nevyzaduje udéleni souhlasu formou telefonického rozhovoru.

Podminky pouzitelné pro souhlas ditéte v souvislosti se sluzbami informacni
spolecnosti (podle ¢ldnku 8 nafizeni GDPR)

Budou-li v organizaci zpracovavana osobni data ditéte pro jiné, nez pravnim narokem dané
ucely (kde je vyzadovan souhlas), jsou respektovéna tato pravidla:

V pripadé, Ze fyzicka osoba udélila souhlas se zpracovanim osobnich udajd k jednomu nebo
vice konkrétnim ucellim v souvislosti s nabidkou sluzeb informacni spole¢nosti primo ditéti,
je zpracovani osobnich udaju ditéte zakonné, je-li dité ve véku nejméné 16 let.

Je-li dité mladsi 16 let, organizace zajisti pro zakonnost takového zpracovani osobnich tudaju
souhlas osoby, kterd vykonava rodi¢ovskou povinnost k ditéti.

U kazdé skupiny osobnich Gdajl je jasné uvedeno, podle jakého pravniho rdmce jsou osobni
udaje vedeny.

Korektnost a transparentnost

Organizace zpracovava pouze ty osobni Udaje, na které ma pravni narok. Zpracovani osobnich
udajll je ze strany organizace korektni a transparentni viic¢i vSsem subjektiim udaji (fyzickym
osobam). Zastupce organizace informuje pfi ziskavani osobnich udajd od subjektu udaji o
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Ucelu, pro ktery jsou osobni Udaje poZadovadny. Organizace nezpracovava neopravnéné ty
osobni Udaje, které mohou mit na subjekt udaja (fyzickou osobu) negativni vliv.

Organizace vede jen ty osobni Udaje, na které ma pravni ndrok. Pravni naroky evidence
osobnich udajl jsou popsany v pfilohdch zaznamu o ¢innostech zpracovani pro software a
dokumenty pouzivané v organizaci.

Pracovnici organizace v maximalné mozné mire transparentné informuji subjekty udajl o
zpracovani jejich osobnich udaju.

Pfi zpracovani se chovaji pracovnici organizace korektné sohledem na zajisténi
maximalniho zabezpeceni proti zneuziti ¢i zcizeni osobnich udaji subjektu udajl.

Pfed zahdjenim zpracovani novych skupin osobnich Udaji odpovédni pracovnici organizace
ve spoluprdci s povéfencem pro ochranu osobnich dat provéfuji pomoci vSech zasad
oprdvnénost jejich zpracovani.

Uéelové omezeni

Vsichni pracovnici organizace zpracovavaji osobni Udaje subjektu Udajd pouze k tém ucelim,
ke kterym maji pravni narok tyto zpracovavat. Ucely zpracovani jsou uvedeny vidy na karté
dokumentu, souboru ¢i v databazi, které jsou soucdsti smérnice. Pfi kazdém zpracovani
nového druhu osobniho Udaje, Ci jiz existujiciho osobniho Udaje k novému Ucelu, provéruje
organizace ve spolupraci s povérencem pro ochranu osobnich udajd ucelovou opravnénost
takového zpracovani.

Organizace zpracovava osobni Udaje subjektu udajl jen k tém ucellim, ke kterym ma pravni
narok (na zdkladé zdkona, smlouvy, opravnéného naroku nebo na zakladé souhlasu).
Udaje, ke kterym pozbyvé pravniho naroku, neodkladné anonymizuje.

ZpUsoby anonymizace jsou popsany v prilohach tabulek zaznami o ¢innostech zpracovani
pro software a dokumenty pouzivané v organizaci.

Minimalizace udajt

Organizace zpracovava osobni Udaje subjektu udajl pouze v takové mire, ktera je nezbytné
nutna pro uUcely, pro které ma oprdvnéni tyto udaje zpracovavat. U kazdého nového
osobniho uUdaje je posuzovano, zda je tento Udaj nezbytny pro zpracovani k tém ucellim, na
které organizace ma pravni narok.

Organizace zpracovava osobni Udaje pouze v nezbytné nutném rozsahu, ke kterému ma
pravni narok (na zakladé zdkona, smlouvy, opravnéného naroku nebo na zakladé
souhlasu).

Jednotlivé zpracovavané osobni Udaje a jejich skupiny jsou popsany v prilohdch tabulek
zaznamu o Cinnostech zpracovani pro software a dokumenty pouzivané v organizaci.

Presnost

Odpovédni pracovnici organizace ovéruji, Ze osobni Udaje, které jsou zpracovavany, jsou
presné. Ovérovani se provadi pfi prijimani jak novych osobnich udajl od jiz evidovanych
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subjektd udaju, tak i osobnich Udaji od novych subjektd udaja. V pripadé, ze organizace
zjisti, Ze zpracovava nepresné Udaje, tyto po ovéreni neodkladné opravi.

Pti ziskdvani osobnich udaji od subjektu udajl provéruji pracovnici organizace jejich
presnost a pravdivost. Ovérovani pravdivosti a presnosti udaj probiha osobnim,
pisemnym nebo telefonickym kontaktem s fyzickou osobou.

V pripadé, Ze jsou zjistény nepresné nebo nepravdivé udaje o subjektu udaju, jsou tyto
udaje neprodlené po ovéreni pravdivosti opraveny.

Po dobu ovéreni jejich pravdivosti neprovadi spravce Zadné zpracovani nad osobnimi
udaji.

Pokud ma organizace povinnost pfedavat osobni Gdaje fyzické osoby dalSim prijemcim,
neodkladné informuje o takto provedené zméné i dalsi prijemce.

Omezeni ulozeni

Organizace zpracovava jen ty osobni udaje, ke kterym ma oprdvnéni a jen po dobu, po
kterou ma k jejich zpracovani pravni narok. Po ukonceni doby, po kterou ma organizace
k jejich zpracovani pravni narok, dochdzi k anonymizaci téchto osobnich tdaja.

Zpracovani osobnich udaju je jen po dobu, po kterou ma organizace pravni narok na jejich
zpracovani. Podrobnéji je pravni narok popsan v zaznamech o ¢innostech zpracovani pro
software a dokumenty pouzivané v organizaci.

ZpUsoby anonymizace jsou popsany v kapitole zptsoby ochrany osobnich udaja.

Doba, po kterou ma organizace pravni narok na vedeni urcité skupiny osobnich udaj(, je
popsdna v zaznamech o ¢innostech zpracovani pro software a dokumenty pouzivané
vV organizaci.

Integrita a dlivérnost

VSechny osobni Udaje jsou v organizaci zpracovavany takovym zplsobem, ktery zajisti jejich
naleZité zabezpeceni pfed neopravnénym, ¢i protipravnim zpracovanim, ¢i pfed ndhodnou
ztratou. ZpuUsoby zabezpeceni jsou konkretizovany v samostatné kapitole.

Zajisténi bezpecnosti zpracovavanych osobnich udajd je popsano v prilohach zaznamu o
¢innostech zpracovani pro software a dokumenty pouZivané v organizaci.

Odpovédnost

Organizace se chova maximalné odpovédné k dodrzovani vSsech zasad ochrany osobnich
udajli. Pracovnici organizace aktivné spolupracuji s vedenim a povérencem pro ochranu
osobnich dat v aktivnim pfedchazeni ztraté, zni¢eni ¢i poSkozeni osobnich dat subjektu
udaja.

Zpusoby ochrany osobnich udaju

Organizace zajistuje nejvyssi moznou ochranu osobnich Udaju subjektd udaji podle jejich
povahy v elektronické nebo pisemné podobé.
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Pisemna podoba — dokumenty obsahujici osobni Gidaje — v produkénim prostredi

Dokumenty obsahujici osobni data, jsou v uzamykatelnych kancelatich uzavieny
v uzamykatelnych skfinich.

Do kanceldfi a uzamykatelnych skfini ma pfistup pouze odpovédnd osoba sezndmend
s ochranou osobnich udaja.

Dokumenty obsahujici osobni data nejsou poskytovany Zadné dalsi osobé, kterd nema
pravo na nahliZzeni k témto datdm ani nemd pravo s nimi ddle pracovat.

Pisemna podoba — dokumenty obsahujici osobni tidaje — spisovna (archiv)

Archivni dokumenty obsahujici osobni data jsou uzavieny v samostatné mistnosti
(spisovné) organizace, ktera je zajisténa proti vniknuti osobam, které k tomu nemaji
opravnéni zabezpecovacim systémem.

Po ukonceni platnosti dokumentl nebo doby, po kterou dokumenty mohou byt
v organizaci uloZeny, jsou tyto dokumenty skartovany. Skartaci dokumentd provadi
povéreny pracovnik (zaméstnanec organizace).

Je vedena evidence vSech dokumentu, které jsou ve spisovné uloZeny a to i téch, které
byly skartovany ¢i preddny do centralniho archivu.

Elektronicka podoba — data obsahujici osobni data - produkéni databaze a soubory

Elektronické soubory s osobnimi daty jsou uloZzeny na zabezpeéeném spolec¢ném
ulozisti(serveru) spolecnosti, kam maji pfistup jen opravnéni pracovnici organizace.
Elektronické soubory s osobnimi daty jsou v maximalné mozné mire zajistény proti zcizeni,
zniceni, vnéjsim hrozbam a jinému neopravnénému zpracovani.

Pristupy do informacnich systému obsahujicich osobni data jsou zajistény hesly
obsahujicimi mald a velkd pismena a Cislice v délce minimalné 8 znaku. Pristupy do
systémU maji pouze opravnéni pracovnici, ktefi mohou zpracovavat osobni data subjektu
udaja.

Ptistupy do informacnich systému jsou pravidelné obménovany v ¢asovém intervalu 1
roku. Je zajisténo, aby se hesla neopakovala.

Kazdy pocitac je jistén uzZivatelskym heslem obsahujicim mala a velka pismena a Cislice
v délce minimdlné 8 znakd.

Pfi vzddleni se od PC je pracovnik povinen zamknout tento klavesovou zkratkou Windows
kldvesa + L.

UzZivatelska hesla do osobnich pocitach a pro pristup na spole¢né uloZisté jsou
obménovana jednou za 1 rok. Je zajisténo, aby se hesla neopakovala.

PFi necinnosti pracovnika na osobnim PC v délce vétsi jak 10 min. je tento automaticky
zamykan uzivatelskym heslem.

Pracovnici, ktefi prichazeji do styku s osobnimi daty, maji zajistén sledovany pfistup
s mozZnosti exportu do obecnych formatl MS Excel, Word, Acrobat Reader . O jednotlivych
exportech dat je vedena elektronicka evidence primo v informacnim systému. Tato
funkcionalita zajistuje zpétnou kontrolu o tom, kdo, kdy a co exportoval a k jakému ucelu.

V pripadech, kdy informacni systém neobsahuje funkci evidence exportd, jsou pracovnici
povinni pred provedenim exportu pozadat o povoleni povéfenou osobu, zpravidla spravce
IT.




Osobni Udaje uloZzené v mobilnich telefonech pracovnikl organizace jsou chranény proti
zcizeni, zni¢eni nebo zneuziti nastavenym PIN kéddem pfi pfihlaseni do mobilniho telefonu,
vstupnim kédem pfi odemykani. UloZeni kontaktl s osobnimi Udaji je synchronizovédno
pomoci sluzby cloud.

Odpovédni pracovnici organizace, ktefi pfichazeji do styku s osobnimi udaji v elektronické
podobé, jsou seznameni s tim, Ze bez svoleni vedeni organizace nebudou tato data za
zadnych okolnosti ukladat, duplikovat ¢i zalohovat do jinych nez predem schvalenych
umisténi.

Datovy server proti vnéjSim hrozbdm je chrdnén branou Firewall OS Debian. Na PC
stanicich i datovém serveru (vyuziva-li platformu Windows) je instalovan pravidelné
aktualizovany antivirovy program Avast Endpoint Protection Suite.

Elektronicka podoba — data obsahujici osobni data — archivni databaze a soubory

Soubory a databdze s osobnimi daty jsou pravidelné 1x denné zalohovany na zabezpecené
ulozisté. Tyto zalohy dat jsou vyuzivany pro pfipad obnovy po havarii produkénich dat. Po
obnové dat z téchto zaloh jsou nejprve osobni data aktualizovana na posledni zndmy stav
a teprve po tomto kroku jsou data uvolnéna k dalSimu zpracovéani. Historické zalohy dat
jsou v organizaci uchovavany po dobu 1 mésice.

Zabezpecené ulozisté pro produkéni zalohy elektronickych dat obsahujicich mimo jiné i
osobni udaje subjektu udaji se nachazi technicky na datovém serveru organizace,
vzdaleném ulozisti v cloudu, na externim zafizeni pfipojenim k datovému serveru
organizace.

K zaloham produkénich databazi a soubord ma pristup pouze k tomu povérend osoba,
zpravidla spravce IT a jeho zastupce. Spravce IT rovnéz provadi vymaz historickych zaloh
po dobé jejich planovaného uchovavani.

Povérena osoba k provadéni zaloh ma na odpovédnost provadéni kontrol produkénich
zaloh v takové mire, aby zajistila jejich neménnost, nezcizitelnost, spravnost a ochranu
pred zni¢enim. Kontrolu spravnosti provadéni zaloh zajistuje zpravidla v casovém Useku
kazdé 3 mésice.

V pripadé, Ze se provadi zaloha produkénich dat do ulozisté, které neni pod spravou
organizace, ma zajisténo pod smlouvou garanci zajisténi bezpecnosti ulozenych dat jinym
zpracovatelem.

Zabezpecené ulozisté s osobnimi daty je v maximalné mozné mife zajisténo proti jejich
zcizeni, zni¢eni, vnéjSim hrozbam a jinému neopravnénému zpracovani.

Provadéni produkcénich zaloh elektronickych soubord s osobnimi daty je pouze na ulozisté
k tomu predem uréend pod kontrolou odpovédného pracovnika, spravce IT.

Zpusoby anonymizace po ukonéeni doby zpracovani osobnich udaju

Organizace provadi fizenou anonymizaci osobnich Udaji ve vsech informacnich systémech,
které zpracovavaji osobni data a které obsahuiji tuto funkcionalitu. Vysledkem anonymizace je
nevratna zména osobnich Udajd subjektu bez moZnosti jejich zpétné obnovy, kterd povede
k dohledani skute¢né osoby. Anonymizace se provadi po ukonceni vSech opravnénych narokd
organizace na zpracovavani osobnich udaja fyzické osoby




Anonymizace osobnich udaju se provadi v informacnich systémech, které tuto
funkcionalitu nabizeji, uvedenych na konci této smérnice.

Anonymizaci ostatnich osobnich Gdajl uloZzenych v ostatnich informacnich systémech
(které moznost automatické anonymizace nenabizeji) nebo souborech provadi pracovnik
organizace manualné podle zasad GDPR. Zpravidla hodnoty v osobnich Udajich vymaze
nebo prepiSe na hodnotu, kterd nevyjadruje konkrétni osobu.

Anonymizace pisemnych dokument( je provedena formou nevratného premazani
osobnich udaju subjektu, které vede k tomu, Ze dand osoba neni zpétné identifikovatelna.

Samostatnym zplsobem anonymizace je skartace listinného dokumentu po dobé pravniho
naroku nebo vymaz elektronického souboru.

Zpusoby pseudonymizace osobnich udaju

Organizace nema dostupné technické prostfedky ani persondlni kapacity, které umoznuji
provadét nad daty jejich fizenou pseudonymizaci. Organizace zajistuje ochranu osobnich dat
pomoci jinych nastrojl nez je pravé zplsob formou pseudonymizace.

Zpusoby predavani osobnich udaju v ramci spole¢nosti

V rdmci organizace se predavaji dokumenty s osobnimi daty pouze mezi pracovniky, ktefi
maji opravnéni zpracovavat osobni Udaje. Tyto dokumenty jsou vZdy zajistény tak, aby se
k nim nemohla dostat neopravnénd osoba.

Dokumenty a osobni data v elektronické podobé jsou sdileny na spole¢ném zabezpeceném
ulozisti organizace, kam maji ptistup pouze pracovnici opravnéni ke zpracovani osobnich
udaju.

Zpusoby predavani osobnich udaju jinym zpracovatelum

Organizace predava osobni Udaje jinym zpracovatelim pouze v nezbytné nutné mire pro
ucely, které neni schopna samostatné vykonavat. Soupis predavanych osobnich udajt je
uveden na konci této smérnice.

Listinné dokumenty jsou pfedavany proti podpisu zastupce zpracovatele ¢i jinému potvrzeni,
které zajistuje, aby se k dokumentu nedostala neopravnéna osoba.

Elektronické dokumenty se predavaji v podobé, ktera zajistuje, aby se k datim nedostala
nepovolana osoba. Pokud je to mozné, jsou veskera takto pfeddvana data Sifrovana.

Zasilani dokumentl a soubor(, které obsahuji osobni data, je provadéno na urady statni
spravy formou zabezpecéené zpravy pomoci datovych schranek.

Zasilani dokument( a soubor, které obsahuji osobni data, je provadéno ostatnim
zpracovatelllm pomoci e-mailové korespondence, kdy je pfiloha zajisténa proti
neopravnénému zpracovani heslem. Heslo je po dohodé zasilano samostatnou sms
zpravou na mobilni telefon ptijemce zpravy nebo je dohodnuto mezi pfijemcem a
odesilatelem jinou cestou (uvedeno smluvné, telefonickym rozhovorem a pod). V pfipadé




zasilani zpracovatellim z oblasti statni spravy jsou vidy dokumenty zasilany formou zpravy
pomoc sluzby datové schranky od provozovatele Ceska posta.

Zasilani zprav formou e-mailové korespondence je provadéno pouze na ovérené adresy
zpracovatele.

Heslo, které zajistuje bezpecnost pfilohy s obsahem osobnich dat, mdze byt po dohodé
spravce a zpracovatele pouzivano shodné pro vice dokumentd.

Zpusoby predavani osobnich udaju dalSim prijemctim

Organizace predava osobni Udaje prijemcim pouze v takové mire, kterou stanovuje pfislusny
predpis ¢i zakon.

Listinné dokumenty jsou preddvany proti podpisu zdstupce prijemce ¢i jinému potvrzeni,
které zajistuje, aby se k dokumentu nedostala neopravnéna osoba.

Elektronické dokumenty se predavaji v podobé, ktera zajistuje, aby se k datim nedostala
nepovoland osoba. Pokud je to mozné, jsou veskera takto pfeddvana data Sifrovana.

Zasilani dokumentl a soubor(, které obsahuji osobni data, je provadéno na urady statni
spravy formou zabezpecéené zpravy pomoci datovych schranek.

Zasilani dokument( a soubor(, které obsahuji osobni data, je provadéno ostatnim
pfijemclm pomoci e-mailové korespondence, kdy je ptiloha zajisténa proti
neopravnénému zpracovani heslem. Heslo je po dohodé zasildno samostatnou sms
zpravou na mobilni telefon pfijemce zpravy nebo je dohodnuto mezi pfijemcem a
odesilatelem jinou cestou (uvedeno smluvné, telefonickym rozhovorem a pod). V pfipadé
zasilani prijemclm z oblasti statni spravy jsou vidy dokumenty zasilany formou zpravy
pomoc sluzby datové schranky od provozovatele Ceska posta.

Zasilani zprav formou e-mailové korespondence je provadéno pouze na ovérené adresy
prijemce.

Heslo, které zajistuje bezpecnost pfilohy s obsahem osobnich dat, mizZe byt po dohodé
spravce a prijemce pouzivano shodné pro vice dokumenta.

Spravce dat si dopfedu ovéri, zda ma opravnéni zaslat uréend osobni data prijemci.

Predavani osobnich udaju do tretich zemi nebo mezinarodnim organizacim
(podle ¢lanku 44 narizeni GDPR)

Organizace nepredava zadné osobni Udaje o subjektech udajl do tretich zemi nebo
mezindrodnim organizacim.

Zpracovani osobnich udaju za u¢elem cileného marketingu

Organizace nezpracovava zadné osobni Udaje za ucelem cileného marketingu. K témto
ucellm proto nepozaduje od fyzickych osob souhlas pro zpracovani.




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Pravo subjektu udaju na pristup k osobnim tdajum (podle &ldnku 15 nafizeni
GDPR)

Organizace zajistuje realizaci prava subjektu Gdajd na pfistup k osobnim udajim formou
uvedenou v nasledujicim postupu:

Organizace ma stanoveného pracovnika, ktery eviduje a pfijima zadosti fyzickych osob o
vypis osobnich udaju.

Po obdrzeni Zzadosti organizace provéri totoznost Zadatele a to, zda fyzickd osoba ma
pravo pozadovat vypis osobnich Gdajl. Zadost o vypis osobnich Gdajd je pFijimdana jen
v podobé zadosti formou elektronické posty nebo formou pisemné Zadosti.

Nasledné odpovédny pracovnik si vyzada ze vSech oddéleni v organizaci vypis osobnich
udajl Zadatele (fyzické osoby), v rozsahu seznam osobnich udajl a k jakym ucelim a po
jakou dobu budou zpracovavany. Ddle zda tyto Udaje jsou zpracovdvany pouze v organizaci
nebo predavany dalSim zpracovatelim.

Vyslednou zpravu predava odpovédny pracovnik Zadateli v pisemné podobé. Predani
Zadateli probiha formou osobniho predani, kdy pracovnik organizace si nejprve ovéri
totoZnost osoby, ktera si pfijde vypis osobnich Udaju pfevzit. Poté proti podpisu je vypis
osobnich Udaju predan. Dalsi mozZnosti je zaslani vypisu osobnich Udaji formou datové
zpravy pomoci sluzby datovych schranek Ceské posty v ptipadé, Ze datovou schranku
Zadatel vlastni. Posledni moZnosti je zaslani vypisu osobnich Udaji Zadateli formou
doporucéeného psani do vlastnich rukou.

Subjekt udajl ma pravo vyslednou zpravu obdrZet do 30 dni od data zaslani a ovéreni
Zadosti.

Vysledna zprava je pro subjekt udaja bezplatna.

O veskeré komunikaci se Zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

Organizace mulzZe Zadost zamitnout v pfipadech, kdy je neopodstatnénd, opakovana atd.
V pripadé, Ze Zadost je opakovand v dobé, kdy Zadatel predpoklada, Zze nedoslo k Zddné zméné
v jeho zpracovavanych osobnich Udajich, potom bude organizace pozadovat za tento ukon
priméreny administrativni poplatek. O tomto organizace dopredu Zadatele informuje.

Fyzicka osoba ma pravo na tyto Udaje, pokud je spravce zpracovava:

Uéely zpracovani osobnich udajg.

Kategorie dotéenych osobnich udaju.

Prijemci nebo kategorie pfijemcll, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména potom pfijemci ve tretich zemich nebo v mezinarodnich organizacich.

Jaka je planovana doba, po kterou budou osobni Udaje uloZzeny nebo neni-li mozné ji urdit,
kritéria pouzita pro stanoveni této doby.

Veskeré dostupné informace o zdroji osobnich Gdajli, pokud nejsou ziskany od subjektu
udaju.

Skutecnost, Ze dochazi kautomatizovanému rozhodovéani, vcéetné profilovani a
prinejmensim v téchto pripadech smysluplné informace tykajici se pouzitého postupu, jakoz
i vyznamu a predpokladanych dasledk( takového zpracovani pro subjekt udaju.
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Zajisténi prava prenositelnosti subjektu udajl(podie ¢ldnku 20 narizeni GDPR)

Organizace zajistuje pravo subjektu Udajl na prenositelnost osobnich dat k jinym spravcim.
V pripadé, Ze subjekt udajli pozada organizaci o predani osobnich dat pro jejich prevedeni
jiny spravciim, potom:

Organizace ovéfi totoznost Zadatele a zakonnost této Zadosti.

V primérené |h(té, ktera odpovida ¢asové narocnosti takovéhoto ukonu, pfipravi opis
osobnich dat subjektu udaju.

Veskera osobni data subjektu udajl uloZi do elektronického souboru v podobé formatu
MS Excel, Word, Acrobat Reader a tato data proti podpisu preda Zadateli v zajisténé
podobé tak, aby se k nim nedostala neopravnéna osoba pred jejich pfedanim.

Pfeddani osobnich udaju je proti podpisu Zadatele.

O veskeré komunikaci se Zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

Pravo fyzické osoby na opravu (podle ¢ldnku 16 nafizeni GDPR)

Organizace zajisti neprodlenou opravu osobnich dat subjektu udajli v pfipadé, Ze obdrzi od
fyzické osoby informace, které potvrzuji nové skute¢nosti v datech ve zpracovavani osobnich
Udajich o této osobé.

Fyzicka osoba ma pravo na to, aby spravce bez zbyte¢ného odkladu opravil nepresné
osobni Udaje, které o této osobé zpracovava.

Spravce si v prvni fadé ovéfi, Ze osobni Udaje, které fyzicka osobé pozaduje opravit,
odpovidaji skute¢nosti.

Po ovéreni spravce provede zménu osobnich udajl dle novych skute¢nosti ve viech
evidencich, které zminéné osobni Udaje obsahuiji.

O vysledku opravy informuje spravce Zadatele formou elektronické zpravy nebo formou
pisemného sdéleni.

O veskeré komunikaci se Zadatelem vede odpovédny pracovnik organizace podrobnou
evidenci.

Pravo fyzické osoby na vymaz (podle &ldnku 17 nafizeni GDPR)

Organizace je pfipravena provést vymaz osobnich udajl fyzické osoby na zakladé jeji Zadosti
v pfipadé, Ze nejsou k tomuto kroku shledany pravni dlivody, pro které tuto operaci nelze
zajistit.

Fyzicka osoba musi podat Zadost na vymaz v pisemné nebo elektronické podobé.

Zadost musi obsahovat ddvody fyzické osoby pro vymaz.

Organizace ovéfi totoZnost Zadatele, fyzické osoby a ovéfi opravnénost na vymaz.

V pribéhu této doby (po kterou provadi ovéreni opravnénosti vymazu), organizace omezi
zpracovani osobnich udaju Zadatele.
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V pfipadé, Ze Zadost je opravnéna, provede organizace smazani veskerych osobnich udajl
Zadatele ve vsech evidencich, kde jiz nema pravni divody pro zpracovani téchto udaju
fyzické osoby.

O vysledku opravnénosti Zadosti organizace informuje Zadatele v pisemné podobé.

O jednotlivych krocich a Zadostech vede organizace elektronickou evidenci.

Pravo na omezeni zpracovani (podle ¢ldnku 18 nafizeni GDPR)

Organizace je pfipravena omezit zpracovani osobnich udaja subjektu udaji na zakladé
ovérené zadosti fyzické osoby po dobu, po kterou se vyjasni divody pro omezeni zpracovani.

Fyzickd osoba musi podat Zddost na omezeni zpracovani v pisemné nebo elektronické
podobé.

Zadost musi obsahovat ddivody fyzické osoby pro omezeni zpracovani.

Organizace ovéfi totoznost Zadatele, fyzické osoby a ovéfi opravnénost na omezeni
zpracovani.

V pfipadé, Ze Zadost je opravnéna, omezi zpracovani veskerych osobnich Gdaja Zadatele ve
vSech evidencich, kde se takova data nachazeji.

V pribéhu této doby posoudi organizace Zadost a provede (¢i ne) napravna opatieni

v takové mire, kterd zajisti pominuti divodu k omezeni zpracovani na strané organizace.
O vysledku téchto opatfeni organizace informuje Zadatele.

V ptipadé, Ze pominou dlvody k omezeni zpracovani, organizace obnovi zpracovani
osobnich dat subjektu udajl.

O jednotlivych krocich a Zzadostech vede organizace elektronickou evidenci.

Hlaseni bezpecnostnich incidentt (podle ¢ldnku 33 nafizeni GDPR)

V pripadé, Ze dojde v organizaci k poruseni bezpecénosti zpracovavanych osobnich dat, které
mUzZe mit za nasledek poskozeni prav a svobod osob subjektu udajt, reditel(ka) organizace
tento incident ve spolupraci s povéfencem pro ochranu osobnich udaja (DPO) nahlasi na
Utad pro ochranu osobnich udaja.

Zprava musi mit tyto nalezitosti:

Popis povahy daného ptipadu poruseni bezpecnosti zajiSténi osobnich dat subjektu udajl.
Popis pravdépodobnych disledkd poruseni zabezpeceni osobnich udaju.

Datum a cas vzniku incidentu.

Popis opatreni, které organizace pfijala nebo navrhla k pfijeti s cilem vyresit dané poruseni
v podobé zabezpeceni osobnich udaju.

Jméno a kontaktni Udaj na Povérence pro ochranu osobnich udajl (DPO).

Nahlaseni bezpecnostniho incidentu musi organizace nahlasit nejpozdéji do 72 hodin od
vzniku incidentu.
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Stanoveni Povérence pro ochranu osobnich udajt (DPO) (podle ¢ldnku 37 narizeni
GDPR)

Organizace jmenuje ,Povéfencem pro ochranu osobnich udaji“ (DPO) osoby :

Jméno Tomas Urban
Organizace Softbit software s.r.o.
Telefon 603 449 244

Email tomas.urban@softbit.cz

Zastupce povérence pro ochranu osobnich udaju

Jméno Ing. Jeronym Holy
Organizace Softbit software s.r.o.
Telefon 736 159 010

Email jeronym.holy@softbit.cz
Jméno Tomas Holy

Organizace Softbit software s.r.o.
Telefon 776 570423

Email tomas.holy@softbit.cz

Spravce Ci zpracovatel informuje povérence pro ochranu osobnich Udaja s predstihem o vsech
skutecnostech v souvislosti se zpracovanim osobnich tdajd v organizaci. V soucinnosti oba resi
pfipadné zmény ve zpracovani osobnich Udaji podle vSsech zasad dle nafizeni GDPR a
povinnosti spravce ¢i zpracovatele.
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tayllorcox com

nsure your certification

Povérenec pro Ochranu Osobnich Udajd

Certified EU General Data Protection Regulation (GDPR) Data Protection Officer (DPO) accredited traning

Tomas Urban

Has been accepted by TAYLLORCOX - RCB (Regstered Certification Body) and ATO (Accredited Training
organisation} understanding knowledge of the notation, termmology, structure, and concepts EU GDPR compliance:

Essental background and termmnology

Data subjects, rights, acoess requests, international

Data audits, Privacy by Design, GDPR Maturity Model

Updating policies, Procaduras, Incidant response & reporting

Key differances between the Data Protection Act and the EU GDPR

Certifcatn Issue Oale: O4. 08. 2017
TAYLLORCOX Examinaton 8oard { Cortlicale - seres Noo PCE ATO 172301428
Vakg Undl!| 04, (8 2020

e & Bl - Examialion Contey kor PRINCIS (Priect

TAYLLORCOX & WE Regstored Comdcation Bode & ATO - Accredied Truking Ongadtesl
ITR®( struciure Libraey ), | Sanvce l\!ln.’lrnn MEPE (Managing Bosseasll Programimes ), MoPe (WMaragemest of Porticlal,
-r-\n-yxl TOGAFS (The Open ¢ bactire Framework), 1SS ( nicoratos Securily Manpament), Mol Mansgemen ol Foss), GOPR
[Gaseral Darn Profect saston), #IDAS {Emctronic ID & Tist Serveses

Povérenec pro ochranu osobnich udajl provadi zejména:

Poskytovani informaci a poradenstvi spravci a dalSim zpracovatellim a zaméstnancim,
kteri provadéji zpracovani osobnich udajl o jejich povinnostech podle tohoto nafizeni

GDPR.

Monitoruje provadéni ochrany osobnich udajl fyzickych osob v organizaci v souladu
s narizenim GDPR.

Spolupracuje jménem organizace s Ufadem pro ochranu osobnich Gdaja.

Pasobi jako kontaktni misto pro dozorovy urad v zdleZitostech tykajicich se zpracovani
osobnich udajd v organizaci.

Skoleni pracovnikd, kte¥i pfichazeji do styku s osobnimi udaji

Organizace provadi pravidelna Skoleni viech pracovnikd, ktefi prichazeji do styku s osobnimi udaji
subjektu Udajl tak, aby zajistila soulad s nafizenim GDPR a smérnici k ochrané osobnich udaju.

Pracovnici, ktefi pfichdzeji do styku s osobnimi Udaji, zachovavaji plnou mi¢enlivost ve vztahu

k jinym osobam a spole¢nostem, které nemaji Zadny pravni narok tyto informace pozadovat.
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Oddéleni v organizaci, ktera se ridi smérnici

V organizaci se fidi nafizenim k GDPR o ochrané osobnich udaj fyzickych osob a smérnici k tomuto
nafizeni tato oddéleni:

Reditel(ka) organizace

Ekonomické a Ucetni oddéleni

Mzdovd uctarna a personalni oddéleni

Pedagogicti pracovnici

Pracovnici autoskoly

Pracovnici STK a SME

Sklad

Mechanici a opravari motorovych vozidel

Prezencni listina pracovnikt, kteri jsou seznameni se smérnici k GDPR

Prezencni listina pracovnik( je pfilohou této smérnice.

V Usti nad Orlici dne 23. 5. 2018

Podpis feditele organizace:

Podpis povérence pro ochranu osobnich dat:

Vysvétlivky nékterych pojmu

V tomto oddile jsou popsany vysvétlivky nékterych pojm{, které jsou ve smérnici pouzity.
Subjekt Gdajti — fyzicka osoba, ktera je predmétem ochrany osobnich udaju.

Nafizeni - nafizeni 2016/679 Evropského parlamentu a Rady (EU).

Spravce — organizace, kterd provadi zpracovani osobnich udaj, vlastnik smérnice GDPR.
Zpracovatel — organizace, ktera provadi zpracovani osobnich udajl pro spravce.

Zpracovani — rozumi se jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupl
jako je shromazdéni, zaznamendvani, usporadani, strukturovani, ulozeni, pfizplsobeni nebo
pozménéni, vyhledavani, nahlédnuti, pouzit, zpfistupnéni prenosem, Sifeni nebo jakékoli jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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Udéleni souhlasu s poskytnutim osobnich udaju

Spravce

Ndzev organizace

IC: Dic :
Subjekt idajl /Fyzicka osoba

Jméno a pfijmeni
Bydlisté

Doklad totoznosti
J4, vySe uvedena fyzicka osoba, timto udéluji souhlas se zpracovanim osobnich udaj(
v rozsahu:

Jméno a pfijmeni
Bydlisté
Priikaz totoznosti
Telefon
E-mail
Dalsi ...

Pro ucel :

Na dobu :

Urcitou od — do
Neurcitou

Fyzickd osoba mizZe zrusit sv(j souhlas se zpracovanim vyse uvedenych osobnich Gdajd kdykoli, a to
pisemnym sdélenim. Spravce je povinen zrusenim tohoto souhlasu k ucelim, ke kterym byl udélen,
bezodkladné provést. Odvolanim souhlasu vSak neni dotéena zdkonnost zpracovani v organizaci po
dobu platnosti souhlasu.

Soubhlas je vyjadfenim svobodného rozhodnuti fyzické osoby a neni podminkou pro zajisténi ostatnich
sluZeb ze strany organizace k subjektu udaju.

Spravce Subjekt udaju / Fyzicka osoba

(Citelny podpis,datum) (Citelny podpis,datum)
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Zruseni udéleného souhlasu k poskytnuti osobnich
udaju

Spravce

Ndzev organizace

I¢: Dic :

Subjekt idajl /Fyzicka osoba

Jméno a pfijmeni

Bydlisté

Doklad totoznosti

J4, vySe uvedend fyzicka osoba, timto rusim udéleny souhlas se zpracovanim osobnich
udajl v rozsahu:

Jméno a pfijmeni

Bydlisté

Prikaz totoZznosti

Telefon

E-mail

Dalsi ...

Udéleny souhlas rusim pro tyto ucely:

Spravce Subjekt Udaju / Fyzicka osoba

(Citelny podpis,datum) (Citelny podpis,datum)
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Karta evidovanych osobnich tidaju v organizaci o subjektu
udaju / fyzické osobé

Spravce

Ndzev organizace

IC: Dic :
Subjekt idajl /Fyzicka osoba

Jméno a pfijmeni

Bydlisté

Doklad totoznosti

Seznam(kategorie) evidovanych osobnich udaj

Udaje se zpracovavaji pro ucely

Udaje jsou zpracovavany podle predpist - zakontl / po planovanou dobu

Seznam osobnich Udaju, které se preddvaji dalsim zpracovateltm &i pfijemcdm ( jakym)

Informace o zdrojich osobnich Gdaj, pokud nejsou ziskany od subjektu tdajl

Dochazi k automatickému rozhodovani véetné profilovani (Ano/Ne) ? Pokud ano, k jakému ?

Spravce predava subjektu Udajl kartu zpracovavanych osobnich udajl podle nafizeni GDPR o
ochrané osobnich udaja fyzickych osob ke dni ........................

Fyzicka osoba pozadala o vypis osobnich Udajd dne : ......ccccevvveerevenneene.

Spravce Subjekt Udaju / Fyzicka osoba

Str. 19




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Varianta zabezpeceni odesilanych priloh elektronickou postou — doplnéni
souboru heslem

Jednou z variant, jak mohou pracovnici organizace zabezpecit elektronicky soubor pro jeho zaslani
elektronickou postou prijemci tak, aby nedoslo k jeho neopravnénému zpracovani, je moznost
doplnéni hesla pro otevieni takového souboru.

Tuto funkci podporuji naptiklad kancelafské programy MS Word nebo MS Excel, ale i jiné.

V nasledujicim navodu si popiseme doplnéni hesla k elektronickému souboru v prostredi MS Office.

1. Vytvoreny soubor uloZime pres funkci ,UloZit jako”. Pfi ukladani zadame nazev souboru
s odliSnym nazvem nez je puvodni, ktery si ponechame ve svém pocitaci (tento zpravidla
nebudeme dopliiovat heslem pro jeho otevieni).

2. Zvolime nabidku , Ndstroje” a zde vybereme funkci ,,Obecné moznosti“.

3. Vudaji ,Heslo pro otevreni” doplnime heslo, kterym chceme zabezpecit soubor pro jeho
zaslani elektronickou postou.

4. Heslo, které doplnime do souboru, zasleme ptijemci jinou cestou nez formou elektronické
zpravy (napfiklad SMS atd.)

[ Ulozit jako b
1T m > Tento pocitat > Windows (C) > Users > User > Plocha ~ O Prohledat: Plocha pel
Uspofadat = Nové slozka 4= - ﬂ
|4 Dokumenty ~ Nazev Datum zmény Typ Velil *
= Obrézky autoklub licence 150320181949 Slozka soubord
Prazdny vzor gdpr 15.04.2018 20:27 Slozka soubord
rdp important 15.03.2018 19:49 Slozka soubortl
SluZby mésta Hofice Metodicka analyza 15.03.2018 19:50 Slozka souborl
teplo other 10.04.2018 21:37 Slozka soubord
. rdp 16.04.2018 19:35 Slozka soubort
(@ Microsoft Word skoleni_2018 150420182138 Slozka soubord
& OneDrive softpc 15.03.2018 19:50 Slozka souborl W
v o< >
[NEFL Ao N ool (VRIllE -mail novinky GDPR - zaheslovany “
UloZit jako typ:  Dokument Word e
Autofi:  Martina Matéjkova Znacky: Pridat klicové slova Nadpis: Pfidat nazev

[ VloZit miniaturu

~ Skiyt slozky Nastroje Zrugit

Obrdzek 1: UloZeni souboru pod jiny ndzev ve svém PC

Pripojit sitovou jednotku...
MoZnosti ukladani...
Obecné moznosti...
Weboveé moznosti...
Komprimovat obrazky...

Obrazek 2: Vlybér nabidky ,,Ndstroje” a zde zvoleni funkce ,,Obecné mozZnosti“
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Obecné moZnosti ?

Obecné moinosti

Moznosti difrovani soubori pro tento dokument

Heslo pro ptevfeni: |...

Maoznosti sdileni soubori pro tento dokument

Heslo pro Gpravy: |

|:| Doporuceno jen pro ctenf

| Uzamknout dokument... ‘

Zabezpedeni maker

Nastavte Groveri zabezpeceni pro otevirani soubori, které by mohly obsahovat viry v makrech, a zadejte jména ¢

. - . PR Zabezpeceni maker...
nazvy divéryhodnych wyvojafia maker.

| oK | | Zrudit

Obrdzek 3: Doplnéni hesla do udaje ,,Heslo pro otevieni” a potvrzeni tlacitkem ,,OK“
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Zaznam o ¢innostech zpracovani — informacni systémy -

Ginis

Informacni systém (jméno a vyrobce)

Ginis - Gordic a.s.

Popis software

Systém spravy dokumenta

Osobni udaje — citlivé

Modul GWASSD

Osobni Udaje — zakladni Jméno, pFijmenti, adresa, IC, DIC
Osobni Udaje — ostatni Ne
Ne

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

499/2004 Sh. Zakon o archivnictvi a
spisové sluzbé

Predavani udaju do jinych systém( v ramci
spolecnosti — zplsob

Povinnost zpracovavat Udaje po dobu podle 45 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ne

MozZnosti exportl dat ze systému

Word, Excel, pdf

Pfeddvani Udaju jinym zpracovatelim

Ne

Servisni pfistup k software

Gordic a.s., 47903783, technicky zasah,
spolecnost hostuje a spravuje databazi

Preddavani udajl jinym prijemcim

Pardubicky kraj

Pfeddvani osobnich udaju do jinych zemi

Pardubicky kraj

ZpUsob zabezpeceni proti zneuZiti

Heslo do programu obsahujici velka a
mala pismena a numericky znak v délce
minimalné 8 znak, heslo do poditace
obsahujici velka a mald pismena a
numericky znak v délce minimdlné 8
znakd, spofic obrazovky v intervalu
maximalné 10 minut, Sifrovany prenos

Zalohovani dat a jejich zabezpeceni

Zalohovani programu zajistuje Pardubicky
kraj

Pracovni pozice s pravem pfistupu k osobnim

Podatelna (sekretariat) a zastup v pripadé
nepritomnosti

udajlm
Anonymizace Udajd po ukonéeni doby jejich Manudlni vymaz
zpracovani

Ma software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Uroven rizika Duvod rizika

DuleZitost udajl 2 Program obsahuje pouze
zakladni osobni Udaje

Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen
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Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vy$si riziko, tim vy$si znamka. Cim rozsahlejsi databéaze s osobnimi daty, ¢im vice citlivé osobni Gdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy —

Vema HR

VEMA HR, Vema a.s.

Informacni systém (jméno a vyrobce)

Informacni systé, pro fizeni lidskych zdroja

Popis software

Modul

Mzdy, Personalistika, Eviden¢ni listy

dGchodového pojisténi, Registr
nemocenského pojisténi

Jméno, pfijmeni, bydlisté, rodinny stav,

Osobni udaje — zakladni

datum narozeni, rodné pfijmeni, misto
narozeni, ¢islo obcanského prlikazu,
telefon, cislo Uctu, titul, ¢islo zaméstnance
Narodnost, pohlavi, obanstvi

Osobni Udaje — ostatni

Druh prace, plat, rodné cislo, exekuce,

Osobni udaje — citlivé

zdravotni zpUsobilost, rodné cislo, pajcky,
uvéry, pocet odebrané stravy v jidelné
Z4k. ¢. 262/2006 zakonik prace, Zék. ¢.

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

99/1963 obcansky soudni fad, exeku¢ni
fad, Zak. ¢. 435/2004 o zaméstnanosti,

Zak. €. 251/2005 o inspekci prace, Zak ¢.
2/1991 o kolektivnim vyjednévani, Zak. ¢.
89/2013 obcansky zakonik, Zak. ¢.
500/2004 spravni fad, Zak. ¢. 586/1992 o
danich z pFijma, Zak. ¢. 187/2006 o
nemocenském pojisténi, Zak. ¢. 582/1991
0 organizaci a provadéni soc. zabezpeceni,
Zak. €. 99/1963 obcansky soudni fad,

592/1992 Sb. zékon o pojistném na

verejné zdravotni pojisténi,563/1991 Sb.,
zakon o ucetnictvi

Povinnost zpracovavat udaje po dobu podle 45 let
pravniho naroku
Evidence udajd nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ne

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

Export do Excel, Word, pdf, xml

MozZnosti exportd dat ze systému

Ne

Predavani udaju jinym zpracovatelim

Vema a.s., 26226511, pfipojeni pres

Servisni pristup k software

vzdalenou plochu - technicky zasah
Portal €SSz, Zdravotni pojistovny CR,

Preddvani udajl jinym prijemcim

Financni sprava
Ne

Preddvani osobnich udaju do jinych zemi

Heslo do programu obsahuijici velka a

ZpUsob zabezpeceni proti zneuziti

mala pismena a numericky znak v délce
minimalné 8 znak(, heslo do pocitace
obsahujici velkd a mala pismena a
numericky znak v délce minimalné 8
znakd, spofi¢ obrazovky v intervalu
maximalné 10 minut
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Zalohovani dat a jejich zabezpeceni Zalohuje se denné na server v uzamcené
mistnosti
Pracovni pozice s pravem pfistupu k osobnim VSichni s PC (kazdy mazZe mit jina prava)
udajlm
Anonymizace udajl po ukonceni doby jejich Ano
zpracovani
Ma software certifikat souladu s GDPR Ne

Stanoveni rizik

Typ rizika Uroven rizika Davod rizika

DuleZitost udaju 4 Program obsahuje vysoce
citlivd data mzdové a
personalni agendy

Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vy33i riziko, tim vy$i zndmka. Cim rozséhlejsi databaze s osobnimi daty, &im vice citlivé osobni Gdaje
obsahuje, tim vyssi zndmka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy -

Certis

Informacni systém (jméno a vyrobce)

Certis - CERMAT

Popis software

Maturitni zkouska, pfijimacky

Modul

Klasifikace, volba predmétl

Osobni udaje — zakladni

Jméno, pfijmeni, adresa, datum narozeni,
bydlisté

Osobni Udaje — ostatni

Statni pfislusnost, pohlavi

Osobni udaje — citlivé

Dysfunkce, rodné cislo

Povinnost zpracovavat Udaje na zdkladé pravniho
naroku

561/2004 Sh. Skolsky zékon

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

Povinnost zpracovavat Udaje po dobu podle 45 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ne

MozZnosti exportl dat ze systému

Ano, excel, word

Predavani udajd jinym zpracovatelim

CERMAT, 72029455

Servisni pristup k software

CERMAT, 72029455, vzdalena plocha
(technické problémy), napojeni do
databaze IS Certis od spole¢nosti CERMAT
(radny provoz)

Pfeddvani udajl jinym prijemcim

CERMAT

Predavani osobnich udajli do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti

Uzamceny a nepfistupny PC oznaceny jako
"DDT", prihlaseni do systému CERMATU
pod heslem, veskerou spravu véetné
zabezpecdeni PC vzdalené zajistuje
CERMAT.

Zalohovani dat a jejich zabezpeceni

Zalohovani celého pocitade zajistuje
CERMAT

Pracovni pozice s pravem pfistupu k osobnim

Pedagogové, admin. pracovnici povéreni,
diferencované

udajlm
Anonymizace udajl po ukonceni doby jejich Ano
zpracovani
Ma software certifikat souladu s GDPR Ano

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 3 Program obsahuje citliva data
fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen
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Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy -

Databaze - kurzy

Informacni systém (jméno a vyrobce)

Databaze - kurzy - Martin Vojtéch

Popis software

Informacni systém na spravu osobnich
Udaju ridi¢a a lektor(

Modul

Jmenny seznam Fidi¢(, adresat, pravidelné

skoleni, lektofi

Osobni udaje — zakladni

Jméno a prijmeni, datum narozeni,
bydlisté, telefon, email, &islo RP a PP

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

Seznam Ucastnik( pravidelného skoleni
podle § 48 odst. 2 a 5, Seznam Ucastnikd
pravidelného skoleni dle Zakona
¢.247/2000 Sb. ve znéni Zdkona
¢.374/2007 Sb.

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

Povinnost zpracovavat Udaje po dobu podle 5let
pravniho naroku
Evidence Udajd nad pravni ramec Rodné ¢islo
Bude vyZzadovan pro zpracovani souhlas fyzické Ano
osoby (A/N)
Ne

MozZnosti exportl dat ze systému

Ano, excel, word

Pfeddvani udaju jinym zpracovatelim

Ne

Servisni pfistup k software

Data se dale nepredavaji, béh zajistuje
spravce 1S $koly SSA

Pfeddvani udajl jinym prijemcim

ORP

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofi¢ obrazovky v
intervalu maximalné 10 minut

Zalohovani dat a jejich zabezpeceni

NAS server pod heslem, Sifrovany archiv -
8 znak, zdlohovano dle potfeby

Pracovni pozice s pravem pfistupu k osobnim

Vedouci skoliciho stfediska, asistentka, IT

M3 software certifikat souladu s GDPR

udajiim spravce
Anonymizace udajl po ukonceni doby jejich Ne
zpracovani
Ne

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program neobsahuje citliva
data fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen
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Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani — informacni systémy -

Stravné

Informacni systém (jméno a vyrobce)

Stravné — VIS Plzen

Popis software

Program slouZzi k evidenci stravnikd skolni
jidelny a bezhotovostnich plateb

Modul

Strava, Sklad

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, obor studia,
rocnik, email, ¢islo uUctu, Cislo karty,
evidencni Cislo, telefon, datum narozeni

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Dieta

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

563/1991 Sb. Zakon o Ucetnictvi, § 119
Skolského zakona

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

Po dobu studia + 5 mésicl

Evidence udajl nad pravni rdmec

Email, telefon

Bude vyZadovan pro zpracovani souhlas fyzické
osoby (A/N)

Ano

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

SQL Ekonom — export dat

MozZnosti exportl dat ze systému

Word, Excel

Pfeddvani Udaju jinym zpracovatelim

VIS Plzen

Servisni pfistup k software

VIS Plzen, 45330344, po telefonické
domluveé vzdalena plocha nebo osobni
navstéva technika

Pfeddvani udajl jinym prijemcim

Ne

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuZziti

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znak, spofi¢ obrazovky v
intervalu maximalné 10 minut

Zalohovani dat a jejich zabezpeceni

Data uloZena na serveru, ktery je denné
zdlohovan na NAS

Pracovni pozice s pravem pfistupu k osobnim

Vedouci kuchyné, ekonomicky tsek

udajlm
Anonymizace udajl po ukonceni doby jejich Ano
zpracovani
Ne

Ma software certifikat souladu s GDPR

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program neobsahuje aZz na
vyjimky citliva data fyzickych
osob

Ztrata dat 2 Program je dostatecné
zabezpecen

Str. 30




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smérnice u zpracovatele.
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Zaznam o cinnostech zpracovani — informacni systémy — SQL

Ekonom

Informacni systém (jméno a vyrobce)

SQL Ekonom — SOFTbit Software s.r.o.

Popis software

Informacni systém pro vedeni
Ucetnictvi, skladu, prodeje, fakturace,
adresare, posty a banky

Modul

Doslé faktury, vydané faktury, banka,
pokladna, sklady, adresaf, majetek,
Ucetnictvi, zakazky

Osobni udaje — zakladni

Jméno, pfijmeni, adresa, IC, telefon,
¢islo bankovniho uctu, osobni Eislo,
datum narozeni

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Dluh, insolvence, exekuce

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

563/1991 Sb. Zakon o Ucetnictvi,
235/2004 Sb. Zakon o DPH, 16/1993
Sb. Zakon o dani silni¢ni, 89/2012 Sb.

Obcansky zakonik

spolec¢nosti — zplsob

Povinnost zpracovavat Udaje po dobu podle 10 let
pravniho naroku
Evidence udajl nad pravni rdmec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Predavani udaju do jinych systém v ramci Ne

MozZnosti exportl dat ze systému

Word, Excel, PDF

Pfeddvani udaju jinym zpracovatelim

Ne

Servisni pristup k software

Softbit Software s.r.o., 274 73 716,
pfistup pres vzdalenou plochu, v
pripadé problém si spol. stdhne kopii
celé databaze

Pfeddvani udajl jinym prijemcim

Ne

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuZziti

Heslo do pocitace obsahujici velkd a
mala pismena a numericky znak v
délce minimalné 8 znakd, spofic¢
obrazovky v intervalu maximalné 10
minut

Zalohovani dat a jejich zabezpeceni

Data ze serveru se zalohuji denné pfes

server na NAS v uzamcéené mistnosti

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Vedouci pracovnici, pracovnici EU,
pracovnici zpracovavajici skladovou
agendu, pokladny, majetek a zakazky

Anonymizace Udaju po ukonceni doby jejich Ano
zpracovani
Ma software certifikat souladu s GDPR Ano
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Stanoveni rizik

Typ rizika Urovef rizika Duvod rizika

DuleZitost udajl 4 Program obsahuje citliva data
fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vy33i riziko, tim vy$8i znamka. Cim rozséhlejsi databaze s osobnimi daty, &im vice citlivé osobni tdaje
obsahuje, tim vyssi zndmka.

Napravna opatfeni pro snizeni rizik

Pozndmka
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy —

Emise 2013

Informacni systém (jméno a vyrobce)

Emise 2013 — Dekra a.s.

Popis software

IS pro stanice méfeni emisi

Modul

X

Osobni udaje — zakladni

Jméno, adresa, spz (+ dalsi info o vozidle
typu VIN apod.), i¢, di¢

Osobni Udaje — ostatni

Ne

Osobni udaje — citlivé

Rodné Cislo

Povinnost zpracovavat Udaje na zdkladé pravniho

302/2001 Sh. Vyhlaska Ministerstva
dopravy a spojl o technickych prohlidkach

Bude vyZadovan pro zpracovani souhlas fyzické
osoby (A/N)

naroku
a méfeni emisi vozidel
Povinnost zpracovavat udaje po dobu podle 5let
pravniho naroku
Evidence udajd nad pravni ramec Ne
Ne

Predavani udaju do jinych systém v ramci
spolec¢nosti — zplsob

SQL Ekonom — export dat

MozZnosti exportl dat ze systému

Zalohova SQL soubor

Preddvani udajl jinym zpracovatelim

Ne

Servisni pfistup k software

Dekra a.s., 49240188, po tIf. Domluvé
vzdalena plocha pripadné osobni navstéva
technika

Pfeddvani udajl jinym prijemcim

Ministerstvo dopravy

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti

Heslo do programu obsahujici velka a
mala pismena a numericky znak v délce 8
znakd, heslo do pocitace obsahujici velka
a mald pismena a numericky znak v délce

minimalné 8 znak, spofic¢ obrazovky v

intervalu maximalné 10 minut

Zalohovani dat a jejich zabezpeceni

Zaloha databdaze denni na NAS server pod
heslem

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Pracovnik ME

Anonymizace udajl po ukonceni doby jejich
zpracovani

Manualni vymaz

Ma software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Uroven rizika Duvod rizika

DuleZitost udajl 3 Program obsahuje citliva data
fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka

Str. 35




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy —

Kipas

Informacni systém (jméno a vyrobce) Kipas - VDO
Popis software Kalibrace tachograft
Modul X

Osobni udaje — zakladni

Jméno, adresa, spz (+ dalsi info o vozidle
typu VIN apod.), i¢, di¢

Bude vyZadovan pro zpracovani souhlas fyzické
osoby (A/N)

Osobni Udaje — ostatni Ne

Osobni udaje — citlivé Rodné ¢&islo

Povinnost zpracovavat Udaje na zdkladé pravniho 505/1990 Sb. Zékon o metrologii, nafizeni
naroku rady ES 561/2006
Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku

Evidence udajl nad pravni ramec Ne
Ne

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

SQL Ekonom — export dat

MozZnosti exportl dat ze systému

Word, Excel

Predavani udajd jinym zpracovatelim

Ne

Servisni pristup k software

Mechanika Décin, 00556157, telefon nebo
vzdalena plocha (zatim nevyufZito...)

Preddavani udajli jinym prijemcim

Ne

Predavani osobnich udajli do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znak, spofi¢ obrazovky v
intervalu maximalné 10 minut, program se
spousti s pomoci Cipové karty, vse v
samostatné uzamcené mistnosti

Zalohovani dat a jejich zabezpeceni

1x za tyden se zalohuji na opticky disk
zaSifrovana data z tachografu (kli¢ je pro
nas neznamy)

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Opravnény pracovnik

Anonymizace udajl po ukonceni doby jejich
zpracovani

Manualni vymaz

M3 software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 3 Program obsahuje citliva data
fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o cinnostech zpracovani — informacni systémy — CIS
plus

Informacni systém (jméno a vyrobce) CIS plus — Dekra a.s.
Popis software IS pro stanice STK
Modul X
Osobni udaje — zakladni Jméno, adresa, spz (+ dalsi info o vozidle
typu VIN apod.), i¢, di¢
Osobni Udaje — ostatni Ne
Osobni udaje — citlivé Ne
Povinnost zpracovavat udaje na zédkladé pravniho 302/2001 Sb. Vyhlaska Ministerstva
naroku dopravy a spoju o technickych prohlidkach

a mérfeni emisi vozidel, 56/2001 Sb. Zdkon
o podminkach provozu vozidel na
pozemnich komunikacich

Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Predavani udaju do jinych systém( v ramci SQL Ekonom — export dat
spolecnosti — zplsob
MozZnosti exportl dat ze systému Databdze ve formeé SQL pro zalohy
Predavani udaju jinym zpracovatellm Ne
Servisni p‘r‘[stup k software Dekra a.s., 49240188, po tIf. Domluvé
vzdalena plocha pfipadné osobni navstéva
technika
Pfedavani udajl jinym prijemclim Ministerstvo dopravy
Predavani osobnich udajli do jinych zemi Ne
ZpUsob zabezpeceni proti zneuziti Heslo do programu obsahuijici velka a

mald pismena a numericky znak v délce 8
znakd, heslo do pocitace obsahujici velka
a mald pismena a numericky znak v délce
minimalné 8 znaka, spofi¢ obrazovky v
intervalu maximalné 10 minut, povinnost
ménit heslo kazdé 3 mésice

Zalohovani dat a jejich zabezpeceni Denni zaloha databaze na NAS server pod
heslem - 10 zn.
Pracovni pozice s pravem pfistupu k osobnim Pracovnik ME
udajlm
Anonymizace Udajd po ukonéeni doby jejich Manudlni vymaz
zpracovani
Ma software certifikat souladu s GDPR Ano

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program neobsahuje citliva
data fyzickych osob
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka

Str. 39




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy -

Viper

Informacni systém (jméno a vyrobce)

Viper — Dekra a.s.

Popis software

IS pro dovozy a prestavby vozidel

Modul

X

Osobni udaje — zakladni

Jméno, adresa, spz (+ dalsi info o vozidle
typu VIN apod.), i¢, di¢

Osobni Udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat Udaje na zdkladé pravniho
naroku

56/2001 Sbh. Zakon o podminkach provozu
vozidel na pozemnich komunikacich

Bude vyZadovan pro zpracovani souhlas fyzické
osoby (A/N)

Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku

Evidence udajl nad pravni ramec Ne

Ne

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

SQL Ekonom — export dat

MozZnosti exportl dat ze systému

Tiskové sestavy

Predavani udajd jinym zpracovatellim

Ne

Servisni pristup k software

Dekra a.s., 49240188, po tIf. Domluvé
vzdalena plocha pfipadné osobni navstéva
technika

Preddavani udaju jinym prijemcim

Meéstsky urad obor dopravy

Predavani osobnich udajl do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti

Heslo do programu obsahujici velkd a
mald pismena a numericky znak v délce 8
znakd, heslo do pocitace obsahujici velka
a mald pismena a numericky znak v délce

minimalné 8 znaka, spofi¢ obrazovky v
intervalu maximalné 10 minut, povinnost

ménit heslo kazdé 3 mésice

Zalohovani dat a jejich zabezpeceni

Denni zaloha databaze na NAS server pod
heslem - 10 zn.

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Povéreni pracovnici

Anonymizace udajl po ukonceni doby jejich
zpracovani

Manualni vymaz

M3 software certifikat souladu s GDPR

Ano

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program obsahuje pouze
zakladni osobni Udaje

Ztrata dat 2 Program je dostatecné
zabezpecen
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Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy -

Bakalari

Informacni systém (jméno a vyrobce)

Bakalafi - BAKALARI Software, s.r.o.

Popis software

Program pro evidenci zZaka zakladni skoly,
doklady o pfijimani zZaka o pribéhu a
ukonéeni vzdélavani

Modul

Bakalari, Evidence, Uvazky, Rozvrh hodin,
Suplovani, Tridni kniha, Zapis znamek

Osobni udaje — zakladni

Jméno, prijmeni, bydlisté, datum
narozeni, telefon, email

Osobni Udaje — ostatni

Narodnost, statni pfislusnost, pohlavi

Osobni udaje — citlivé

Zdravotni stav, kazenska opatfeni, tresty

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

§ 28 odst. 1 pism. b) Skolského zdkona

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

45 let

Evidence udajl nad pravni ramec

Kontakt na zakonné zastupce

Bude vyZadovan pro zpracovani souhlas fyzické
osoby (A/N)

Ano

Predavani udaju do jinych systém( v ramci
spolecnosti — zplsob

Ne

MozZnosti exportl dat ze systému

.doc, .xls, .pdf a dalsi

Predavani udaju jinym zpracovatelim

Ne

Servisni pfistup k software

Bakalari software s.r.o., 27483045,

vzdalena plocha po tIf. Domluvé
PFedavani Gdajl jinym pfijemcim MSMT
Pfeddvani osobnich udaju do jinych zemi Ne
ZpUsob zabezpeceni proti zneuZziti

Heslo do programu obsahuijici velka a
mald pismena a numericky znak v délce 8
znakd, heslo do pocitace obsahujici velka
a mald pismena a numericky znak v délce
minimalné 8 znak, spofic¢ obrazovky v
intervalu maximalné 10 minut,
automatické odpojeni od systému po 10
minutach necinnosti

Zalohovani dat a jejich zabezpeceni

Denni zaloha na NAS umistény v
uzamykatelné mistnosti

Pracovni pozice s pravem pfistupu k osobnim

Pedagogové, administrativni pracovnici

udajlm
Anonymizace udajl po ukonceni doby jejich Ano
zpracovani
Ma software certifikat souladu s GDPR Ne

Stanoveni rizik

Typ rizika

Urovef rizika

Dlvod rizika

DuleZitost udaju

3

Program obsahuije citlivé
osobni Udaje zaka
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Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostate¢né
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy -
Cerpacka

Informacni systém (jméno a vyrobce) Cerpacka - Styles Znojmo
Popis software Software k ¢erpaci stanici
Modul PHW
Osobni udaje — zakladni Jméno, pfijmeni, adresa
Osobni Udaje — ostatni Ne
Osobni udaje — citlivé Ne
Povinnost zpracovavat Udaje na zékladé pravniho Na zakladé uzavfeni Ci plnéni smlouvy
naroku
Povinnost zpracovavat Gdaje po dobu podle Po dobu platnosti smlouvy
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Predavani udaju do jinych systém( v ramci Ne
spolecnosti — zplsob
MozZnosti exportl dat ze systému Ne
Pfeddvani Udaju jinym zpracovatelim Ne
Servisni pFistup k software Styles znojmo, 46967362, vzddalend plocha
vC. Zkopirovani dtb., navstéva technika
Preddavani udajl jinym prijemcim Ne
Pfeddvani osobnich udaju do jinych zemi Ne
ZpUsob zabezpeceni proti zneuZiti Heslo do programu obsahujici velkd a
mala pismena a numericky znak v délce 8
znakd, heslo do pocitace obsahujici velka
a mald pismena a numericky znak v délce
minimalné 8 znak, spofic¢ obrazovky v
intervalu 2 minut, autologon pro pfipad
vypadku elektriny
Zéalohovani dat a jejich zabezpeceni Denni zéloha na NAS umistény v
uzamykatelné mistnosti
Pracovni pozice s pravem pristupu k osobnim Vedouci dilen, zaméstnanec ek. Useku,
udajim pracovnici povéfeni sprdvou programu
Anonymizace Udajd po ukonéeni doby jejich Manualni vymaz
zpracovani
Ma software certifikat souladu s GDPR Ne
Stanoveni rizik
Typ rizika Uroven rizika Duvod rizika
DuleZitost udajl 2 Program neobsahuje citlivé
osobni Udaje zaku
Ztrata dat 2 Program je dostatecné
zabezpecen
Zranitelnost 2 Program je dostatecné
zabezpecen
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Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka

Str. 45




GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy -

Elektronicka posta

Informacni systém (jméno a vyrobce)

Microsoft Outlook — Microsoft
Corporation, Mozilla Thunderbird —
Mozilla Corporation, Windows Live Mail —
Microsoft Corporation

Popis software

Elektronicka posta

Modul

Elektronicka posta

Osobni udaje — zakladni

Jméno, ptijmeni, email

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

Opravnény zdjem

Preddvani udaju do jinych systém( v ramci
spolec¢nosti — zplsob

Povinnost zpracovavat udaje po dobu podle Neomezeno
pravniho naroku
Evidence udajd nad pravni ramec Ne
Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)
Ne

MozZnosti exportl dat ze systému

Jakakoliv pfiloha

Pfeddvani udaju jinym zpracovatelim

Ne

Servisni pristup k software

OG Soft s.r.o0., 25108565, vzdalend plocha,
administrace server(, osobni navstévy
technika

Pfeddvani udajl jinym prijemcim

Ne

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuZziti

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znaka, spofi¢ obrazovky v
intervalu 2 minut

Zalohovani dat a jejich zabezpeceni

V rédmci serveru, denni zaloha,
zaheslovano, vlastni VLAN pro zalohu
serveru

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Kazdy uzivatel

Anonymizace udajl po ukonceni doby jejich
zpracovani

Neprovadi se

M3 software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program neobsahuje citlivé
osobni udaje fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen
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Zranitelnost 2 Program je dostatecné
zabezpecen

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Zaznam o ¢innostech zpracovani — informacni systémy -

GACC

Informacni systém (jméno a vyrobce)

GACC - Job Abasus Pro

Popis software

Cipové otevirani dvefi

Modul

Elektronicka posta

Osobni udaje — zakladni

Jméno, pfijmeni, email

Osobni Udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

Opravnény zajem

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

Neni evidovano

Predavani udaju do jinych systém( v ramci
spolecnosti — zplsob

Evidence udajl nad pravni ramec Ne

Bude vyZadovan pro zpracovani souhlas fyzické Ne
osoby (A/N)

Ne

MozZnosti exportl dat ze systému

Databdze vyrobci v pfipadé technickych

Predavani osobnich udajli do jinych zemi

probléml
Predavani udajd jinym zpracovatelim Ne
Servisni pristup k software Epimo, 62061283, osobni navétéva
technika
Preddavani udajli jinym prijemcim Ne
Ne

ZpUsob zabezpeceni proti zneuziti

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znak, spofic¢ obrazovky v
intervalu 10 minut, nutno znat IP - bézZi ve
virtualnim stroji, uzivatelsky login - 8
znaka

Zalohovani dat a jejich zabezpeceni

Zaloha na serveru denni celého virtualniho
stroje na uzamceny NAS

Pracovni pozice s pravem pfistupu k osobnim Spravce IT
udajlm
Anonymizace Udajd po ukonéeni doby jejich Manualni vymaz
zpracovani

M3 software certifikat souladu s GDPR

Ne

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 2 Program neobsahuje citlivé
osobni udaje fyzickych osob

Ztrata dat 2 Program je dostatecné
zabezpecen

Zranitelnost 2 Program je dostatecné
zabezpecen
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GDPR - vnitropodnikova smérnice k ochrané osobnich tGdaja fyzickych osob

Vnéjsi hrozba 2 Program je dostatecné
zabezpecen

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi databdze s osobnimi daty, ¢im vice citlivé osobni tdaje
obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o cinnostech zpracovani - dokumenty —

Akce poradané skolou

Nazev dokumentu

Soutéze, exkurze, olympiady,
sportovni kurzy, brigady, praxe Zak

Popis dokumentu a ucel dokumentu

Prehled zucastnénych pro
organizatory i nasi Skolu (ucast,
absence, zodpovédnost za zaky)

Elektronicka/Listinna/Obé verze

o

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, Cislo ob¢anského prikazu

Osobni Udaje — ostatni

Vék

Osobni udaje — citlivé

Ne

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

Opravnény zajem, ostatni na zadkladé
udéleni souhlasu

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

Po dobu vyuZitelnosti dokumentu
nebo po dobu platnosti

Evidence udajl nad pravni ramec

Kontakty na zdkonné zastupce,
zdravotni problémy, dalsi dle
konkrétniho souhlasu

Bude vyZadovan souhlas fyzické osoby (A/N)

Ano

Pohyb dokumentu v rdmci spole¢nosti

Tridni ucitelé, ucitelé

Pfeddvani jinym zpracovatelim

Jina Skola, zafizeni (podle charakteru
akce)

Pfeddavani jinym prijemcim

Ne

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velkd a
mala pismena a numericky znak v
délce minimalné 8 znakd, spofic¢
obrazovky v intervalu maximalné 10
minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Povéreny pracovnik ma u sebe

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Reditel, zastupce Feditele, tiidni
ucitelé, ucitelé, ucetni

Zpusob archivace — elektronicka verze

Denni zdlohovani celého systému na
uzamceny server, ktery je zalohovan
na uzamceny NAS, po uplynuti doby
pravniho naroku vymaz z databdze

ZpUsob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace
dle Spisového a skarta¢niho rfadu skoly
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Stanoveni rizik

Typ rizika Uroven rizika Davod rizika

DuleZitost udaju 2 Dokumenty neobsahuiji citlivé
osobni udaje

Ztrata dokumentu 3 Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Zranitelnost 3 Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Cim vyssi riziko, tim vy$si znamka. Cim rozsahlejsi dokument (soubor) s osobnimi daty, &m vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smérnice u zpracovatele.
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Zaznam o cinnostech zpracovani - dokumenty — Ekonomicka
agenda

Nazev dokumentu Objednavky, smlouvy, doklad o
predbézné kontrole, doslé faktury,
podklady k DPH, silni¢ni dani, dani z

pfijmu PO, bankovni vypisy, pokladni

doklady, vydané faktury, pohledavky a
upominky k VF, podklady k soudnimu

vymahani pohledavek, PAP, platby
napf. za stravné, ubytovani, kurzy a
dalsi sluzby pro zaky, zaméstnance a

cizi osoby, Zadosti o dotace pro zaky a

zaméstnance, rozhodnuti o poskytnuti

dotaci

Popis dokumentu a ucel dokumentu Objednavani materidlu, zboZi a sluzeb,

zpracovani doslych faktur, data k
zUctovani dani, hotovostni a
bezhotovostni platebni styk, fakturace
odbératelim, odsouhlaseni a
vymahani pohledavek, zpracovani
Ucetnich zavérek, evidence uhrad
napft. za stravné, ubytovani, kurzy a
dalsi sluzby pro zaky, zaméstnance a
cizi osoby, pridéleni dotaci Zakiim a
zaméstnancim na zékladé vyhlaseni
dotacnich programd

Elektronicka/Listinna/Obé verze Obé

Osobni udaje — zakladni jméno, pfijmeni, bydlisté, datum
narozeni, ¢. OP, telefon, €. uctuy, titul,
osobni &islo zaméstnance a zaka, ICO,

DIC
Osobni Udaje — ostatni Narodnost
Osobni udaje — citlivé Rodné ¢islo, mzda, exekuce, druh

Skoleni, vySe pohledavky, data
potfebnad pro ro¢ni zactovani dané,
vyse pfidélené dotace
563/1991 Sh. Zakon o Gcetnictvi,
235/2004 Sbh. Zakon o dani z pfijmu,
16/1993 Sb. Zakon o dani silniéni,
89/2012 Sb. Obcansky zakonik,
218/2000 Sb. Zakon o rozpoctovych

Povinnost zpracovavat Udaje na zakladé pravniho
naroku

pravidlech
Povinnost zpracovavat udaje po dobu podle 10 let
pravniho naroku
Evidence udajd nad pravni ramec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti Reditel, vedouci a povéFeni pracovnici
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Pfedavani jinym zpracovatellim

Ne

Pfedavani jinym pfijemcim

Finan&ni Ufad, Krajsky ufad, MSMT,
Ufad prace

Pfedavani osobnich udajli do jinych zemi

Ne

ZpUsob zabezpedeni proti zneuziti — elektronicka
verze

Heslo do programu obsahujici velka a
mala pismena a numericky znak v
délce minimalné 8 znakd, heslo do

pocitace obsahujici velkd a mala
pismena a numericky znak v délce

minimalné 8 znakd, spofi¢ obrazovky v

intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuzZiti — listinna verze

Dokumenty jsou uloZeny v uzamcené
skfini v uzamcené mistnosti, kterd je
chranéna kamerovym systémem

Pracovni pozice s prdvem pfistupu k osobnim
adajlm

Reditel, vedouci a povéfeni pracovnici

Zpusob archivace — elektronicka verze

Denni zdlohovani celého systému na
uzamceny server, ktery je zalohovan
na uzamceny NAS, po uplynuti doby
pravniho naroku vymaz z databdaze

ZpUsob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace
dle Spisového a skarta¢niho rfadu Skoly

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

Dulezitost udaju 2 Dokumenty neobsahuiji citlivé
osobni udaje fyzickych osob

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vysSi riziko, tim vy$8i zndmka. Cim rozséhlejsi dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni

udaje obsahuje, tim vyssi zndmka.

Napravna opatieni pro snizeni rizik

Poznamka
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Zaznam o cinnostech zpracovani - dokumenty —

Mzdy a personalistika

Nazev dokumentu Pracovni smlouvy, platové vyméry,
dohody o pracovni ¢innosti, dohody o
provedeni prace, ukonéeni pracovniho

poméru, zdravotni prohlidky, evidence
pracovni doby a obdobné

Popis dokumentu a G¢el dokumentu Vznik a ukonceni pracovniho poméru,
vstupni a periodické zdravotni
prohlidky, plnéni pracovnich
povinnosti
Elektronicka/Listinna/Obé verze Obé
Osobni udaje — zakladni Jméno, pfijmeni, bydlisté, datum
narozeni, rodné cislo, email, telefon
Osobni udaje — ostatni Vék, pohlavi
Osobni udaje — citlivé Vyse mzdy, exekuce, srazky ze mzdy,
dosazené vzdélani, zdravotni stav,
fotografie
Povinnost zpracovévat Udaje na zédkladé pravniho | 561/2004 Sb., Skolsky zakon, 286/200
naroku Sb., o ochrané verejného zdravi,
499/2004 Sb., zakon o archivnictvi a

spis. sluzbé, Spisovy a skartacni rad
Skoly, 563/2004 Sb., zakon o
pedagogickych pracovnicich,
564/2006 Sb., o pl. pomérech
zaméstnancl ve verejnych sluzbach a

spravé
Povinnost zpracovavat Udaje po dobu podle 30 let
pravniho naroku
Evidence udajd nad pravni ramec Ne
Bude vyZzadovan souhlas fyzické osoby (A/N) Ano
Pohyb dokumentu v rdmci spole¢nosti Mzdovaé Ucetni, Feditel skoly
Preddvani jinym zpracovatelim Ne
Pfeddvani jinym pfijemcim Cssz, Zdravotni pojiét'ovnyv(ij,
Financni Urad, Ufad prace, Ceska
pojistovna, Respect, insurance brokers
Pfeddvani osobnich udaju do jinych zemi Ne
ZpUsob zabezpeceni proti zneuziti — elektronicka Heslo do programu obsahujici velkd a
verze mala pismena a numericky znak v
délce minimalné 8 znak(, heslo do

pocitace obsahujici velkd a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofi¢ obrazovky v
intervalu maximalné 10 minut
Zpusob zabezpeceni proti zneuZiti — listinnd verze Dokumenty jsou ulozeny v uzamcené
skfini v uzamcené mistnosti, ktera je

chranéna kamerovym systémem
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Pracovni pozice s pravem pfistupu k osobnim
udajlm

Reditel, zastupce feditele, mzdova
ucetni, ucetni

ZpUsob archivace — elektronicka verze

Denni zdlohovani celého systému na
uzamceny server, ktery je zalohovan
na uzamceny NAS, po uplynuti doby
pravniho naroku vymaz z databdaze

ZpUsob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace
dle Spisového a skarta¢niho rfadu Skoly

Stanoveni rizik

Typ rizika Urove rizika Duvod rizika

DuleZitost udajl 4 Dokumenty obsahuji vysoce
citlivé osobni Uidaje fyzickych
osob

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vys$si riziko, tim vy$si znamka. Cim rozsahlejsi dokument (soubor) s osobnimi daty, &m vice citlivé osobni

udaje obsahuje, tim vyssi zndmka.

Napravna opatieni pro snizeni rizik

Poznamka
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Zaznam o cinnostech zpracovani - dokumenty —

Stravovani a ubytovani

Nazev dokumentu

Osobni spis zaka, Prihlaska do DM,
Pedagogicky denik, pfihlasky ke
stravovani

Popis dokumentu a ucel dokumentu

Evidence ubytovanych, jejich chovani,
plany jednotlivych skupin, evidence
styku se zakonnymi zastupci,
spolupréce s tfidnim ucitelem a
mistrem, evidence stravnikd

Elektronicka/Listinna/Obé verze

L

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, misto narozeni, Cislo
bankovniho Uctu, obor, trida

Osobni Udaje — ostatni

Vék, pohlavi

Osobni udaje — citlivé

Vychovnd opatfeni, evidence
prospéchu, rodné cislo, zdravotni
pojistovna

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

Vyhlaska ¢. 107/2005 Sb. o skolnim
stravovani, Vyhlaska ¢. 255/2007 Sb. o
FKSP, Vyhlaska ¢. 34/1991 Sb. o
hospodarské cinnosti Skol

Povinnost zpracovavat Udaje po dobu podle 10 let
pravniho naroku
Evidence udajl nad pravni rdmec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spolecnosti Skupinovy vychovatel, feditel, vedouci
kuchyné
Preddavani jinym zpracovatelim Ne
Pfedavani jinym pFijemciim Skolni inspekce
Pfeddvani osobnich udaju do jinych zemi Ne
ZpUsob zabezpeceni proti zneuziti — elektronicka Nevede se

verze

ZpUsob zabezpeceni proti zneuziti — listinna verze

Dokumenty jsou uloZeny v uzamcéené
sk¥ini v uzaméené mistnosti

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Vychovatelé, vedouci domova, feditel,
tfidni uditel, mistr, vedouci kuchyné

ZpUsob archivace — elektronicka verze

Nevede se

ZpUsob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace
dle Spisového a skartac¢niho radu skoly
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Stanoveni rizik

Typ rizika Uroven rizika Davod rizika

DuleZitost udaju 3 Dokumenty obsahuiji citlivé
osobni Udaje fyzickych osob

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny

Cim vy$si riziko, tim vy$si znamka. Cim rozsahleji dokument (soubor) s osobnimi daty, ¢im vice citlivé osobnf
udaje obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Doporucujeme zalohovat tato data na server organizace i mimo budovu organizace, napf. na
cloud.

Poznamka
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v v

Zaznam o cinnostech zpracovani - dokumenty — Kostni dren

Nazev dokumentu

Seznam zakl

Popis dokumentu a ucel dokumentu

prehled zu¢astnénych pro nasi skolu
(ucast zZakul, absence, zodpovédnost za
zaky)

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, ¢islo obéanského prikazu

Osobni udaje — ostatni

Ne

Osobni udaje — citlivé

Rodné ¢&islo, pojistovna

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

Na zakladé souhlasu

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

Po dobu platnosti souhlasu

Evidence udaji nad pravni rdmec

Veskeré udaje

Bude vyZzadovan souhlas fyzické osoby (A/N)

Ano

Pohyb dokumentu v rdmci spole¢nosti

Reditel, zastupce Feditele, tfidni ucitelé,

Pfeddvani osobnich udaju do jinych zemi

ucitelé
Preddavani jinym zpracovatelim Ne
Predavani jinym prijemcim Zdravotnické zafizeni
Ne

Zplsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofi¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Povéreny pracovnik ma u sebe

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Reditel, zastupce Feditele, tiidni ucitelé,
ucitelé

ZpUsob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

Zpusob archivace — listinna verze

Listinné dokumenty jsou uloZeny ve skfini
v uzamykatelné kancelafi

Stanoveni rizik

Typ rizika Urover rizika

DUvod rizika

DuleZitost udajl 3

Dokumenty obsahuiji citlivé
osobni Udaje zaka

Ztrata dokumentu 3

Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Zranitelnost 3

Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni

udaje obsahuje, tim vyssi znamka.
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Napravnd opatfeni pro snizeni rizik

Poznamka
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Zaznam o cinnostech zpracovani - dokumenty — Zkousky —

MZ, 2Z, opravné, doplnkové

Nazev dokumentu

Seznam prihlasenych zaka

Popis dokumentu a ucel dokumentu

Prehled Zaku, volba zkousky, termin

Osobni udaje — citlivé

Elektronicka/Listinna/Obé verze 0
Osobni udaje — zakladni Jméno, pfijmeni, pfedmét

Osobni Udaje — ostatni Ne

Ne

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

561/2004 Sb. Skolsky zakon

Predavani osobnich udajli do jinych zemi

Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti TFidni ucitelé, ucitelé, administrativni
pracovnici
Pfedavani jinym zpracovatellim Ne
Pfedavani jinym pfijemcim Ne
Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofic¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Povéreny pracovnik ma u sebe

Pracovni pozice s prdvem pfistupu k osobnim
udajlm

Reditel, zastupce Feditele, tfidni ucitelé,
ucitelé, administrativni pracovnici

Zpusob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovdn na
uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Samostatnd mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace dle
Spisového a skarta¢niho fadu Skoly

Stanoveni rizik

Typ rizika Uroven rizika

Davod rizika

DuleZitost udajl 2

Dokumenty obsahuji pouze
zakladni osobni Udaje fyzickych
osob

Ztrata dokumentu 3

Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Zranitelnost 3

Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik
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Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravnd opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani - dokumenty — Doplinkové

vzdélani — Skoleni emisnich technik{i a svarecskych

pracovniku

Nazev dokumentu

Prihlasky na skoleni - papirova verze,
databaze skolencd, t¥idni knihy, doklad o
absolvovani skoleni, cena skoleni,
navratky rodicu, zdravotni zpUsobilost
potvrzena lékafem

Popis dokumentu a ucel dokumentu

Prihlaseni na skoleni, evidence
prihlasenych osob, evidence jejich
osobnich dat, které jsou vedeny pro ucely
identifikace a komunikace a kontroly
prislusnému, kontrolnimu organu doklad o

absolvovani skoleni, doklad o osobnim
prevzeti potvrzeni o absolvovani Skoleni,
evidence nepfitomnosti na vyuce,
evidence vyucujicich lektord, zdravotni
zpUsobilost ucastnikl

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, telefon, email, série a Cislo
ridicského prikazu

Osobni udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Rodné Cislo

Povinnost zpracovavat udaje na zédkladé pravniho

Opravnény zajem, 56/2001 Sb. Zakon o
podminkach provozu vozidel na

Bude vyZadovan souhlas fyzické osoby (A/N)

naroku
pozemnich komunikacich
Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku
Evidence udajd nad pravni ramec Ne
Ne

Pohyb dokumentu v rdmci spoleénosti

Vedouci stfediska 531 - vzdélavani
dospélych, asistentka vedouciho strediska,
ucetni, lektofri, energeticky technik,

Preddvani jinym zpracovatelim

DOM - Z0 13, s.r.o0., IC: 25261908

Preddavani jinym prijemcim

Ne

Pfeddvani osobnich udaju do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znaka, spofi¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Dokumenty jsou uloZeny v uzamcené
skfini v uzamcené mistnosti

Pracovni pozice s pravem pfistupu k osobnim
udajim

Reditel, vedouci stiediska 531 - vzdélavani
dospélych, asistentka vedouciho stfediska

ZpUsob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
uzamceny NAS, po uplynuti doby pravniho

naroku vymaz z databaze
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ZpUsob archivace — listinna verze Dokumenty jsou archivovany v uzamcené
mistnosti, uzamykatelna skfin, skartace

dle Spisového a skartacniho radu skoly (5

let)
Stanoveni rizik

Typ rizika Urove rizika Duvod rizika

DuleZitost udajl 3 Dokumenty obsahuiji citlivé
osobni Udaje

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vyssi riziko, tim vyssi zndmka. Cim rozsGhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatreni pro snizeni rizik

Poznamka

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé nafizeni GDPR a
nastaveni pravidel zabezpecleni a archivace podle této smérnice u zpracovatele.
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Zaznam o ¢innostech zpracovani - dokumenty — Doplinkové

vzdélani — manipulacni voziky a elektroskoleni - SSA Jantac

stfredisko 530

Nazev dokumentu

Prihlasky na skoleni - papirova verze,
databaze skolencd, t¥idni knihy, doklad o
absolvovani skoleni, cena skoleni,
navratky rodicu, zdravotni zpUsobilost
potvrzena lékafem

Popis dokumentu a ucel dokumentu

Prihlaseni na skoleni, evidence
prihlasenych osob, evidence jejich
osobnich dat, které jsou vedeny pro ucely
identifikace a komunikace a kontroly
prislusnému, kontrolnimu organu doklad o
absolvovani skoleni, doklad o osobnim
prevzeti potvrzeni o absolvovani Skoleni,
evidence nepfitomnosti na vyuce,
evidence vyucujicich lektord, zdravotni
zpUsobilost ucastnikl

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, telefon, email, série a Cislo
ridicského prikazu

Osobni udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Rodné cislo, zdravotni zpUsobilost

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

247/2000 Sb. Zakon o ziskavani a
zdokonalovani odborné zpUsobilosti k
fizeni motorovych vozidel, 347/2007 Sb.
Zakon, kterym se méni zakon ¢. 120/2001
Sb. Zadkon o soudnich exekutorech a
exekuéni ¢innosti (exekucni rad)

Povinnost zpracovavat udaje po dobu podle 5 let
pravniho naroku

Evidence udajd nad pravni ramec Ne

Bude vyZadovan souhlas fyzické osoby (A/N) Ne

Pohyb dokumentu v rdmci spoleénosti

Reditel, vedouci stiediska 530 - vzdélavani
dospélych, asistentka vedouciho stfediska,
ucetni, lektofi, energeticky technik

Predavani jinym zpracovatellim Ne
Pfedavani jinym prijemcim ORP, krajsky ufad, méstsky urad
Predavani osobnich udajli do jinych zemi Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofi¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Dokumenty jsou uloZeny v uzamcené
skiini v uzamcéené mistnosti

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Reditel, vedouci stiediska 531 - vzdélavani
dospélych, asistentka vedouciho strediska

ZpUsob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
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uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Dokumenty jsou archivovany v uzamcené
mistnosti, uzamykatelna skfin, skartace
dle Spisového a skartacniho radu skoly (5
let)

Stanoveni rizik

Typ rizika Uroven rizika Davod rizika

DuleZitost udaju 3 Dokumenty obsahuiji citlivé
osobni udaje

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni

udaje obsahuje, tim vyssi zndmka.

Napravna opatreni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani - dokumenty — Doplinkové

vzdélani — Profesni $koleni pro Fidice SSA Jantac stfedisko

530

Nazev dokumentu

Prihlasky na skoleni - papirova i
elektronicka verze, databaze ridica, tridni
knihy, doklad o absolvovani skoleni, cena

Skoleni

Popis dokumentu a ucel dokumentu

Prihlaseni na skoleni, evidence
prihlasenych osob, evidence jejich
osobnich dat, které jsou vedeny pro ucely
identifikace a komunikace a kontroly
prislusnému, kontrolnimu organu doklad
o absolvovani skoleni, doklad o osobnim
prevzeti potvrzeni o absolvovani skoleni,
evidence nepfitomnosti na vyuce,
evidence vyucujicich lektorl

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, telefon, email, série a Cislo
fidi¢ského prikazu

Osobni udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Rodné Cislo

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

247/2000 Sb. Zakon o ziskavani a
zdokonalovani odborné zpusobilosti k
fizeni motorovych vozidel, 347/2007 Sb.
Zakon, kterym se méni zakon ¢. 120/2001
Sb. Zadkon o soudnich exekutorech a
exekuéni ¢innosti (exekucni rad)

Povinnost zpracovavat udaje po dobu podle 5 let
pravniho naroku

Evidence udajd nad pravni ramec Ne

Bude vyZadovan souhlas fyzické osoby (A/N) Ne

Pohyb dokumentu v rdmci spoleénosti

Reditel, vedouci stiediska 530 - vzdélavani
dospélych, asistentka vedouciho strediska,
ucetni, lektofi

Preddvani jinym zpracovatelim

Ne

Pfeddavani jinym prijemcim

ORP, Krajsky urad, Méstsky urad,
Ministerstvo dopravy CR

Predavani osobnich udajl do jinych zemi

Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofi¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuzZiti — listinna verze

Dokumenty jsou uloZeny v uzamcené
skiini v uzamcéené mistnosti

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Reditel, vedouci stiediska 531 - vzdélavani
dospélych, asistentka vedouciho strediska

ZpUsob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
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uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Dokumenty jsou archivovany v uzamcené
mistnosti, uzamykatelna skiin, skartace
dle Spisového a skartacniho radu skoly (5
let)

Stanoveni rizik

Typ rizika Uroven rizika Davod rizika

DuleZitost udaju 3 Dokumenty obsahuiji citlivé
osobni udaje

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni

udaje obsahuje, tim vyssi zndmka.

Napravna opatreni pro snizeni rizik

Poznamka

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpecleni a archivace podle této smérnice u zpracovatele.
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Zaznam o ¢innostech zpracovani - dokumenty — Doplinkové

vzdélani — KJP SSA Jantac stfedisko 530

Nazev dokumentu

Predbézné prihlasky na studium, zavazné
prihlasky na studium, smlouvy o studiu, el.
verze smlouvy o studiu, papirova verze -
kopie jejich vysvédceni z ucilisté Ci
zakladni Skoly, u Zen jesté kopie oddaciho
listu, doklad 0 zméné jména, prihlasky ke
zkouskam a pfihlasky k maturité,
vypracované testy - zavérecné zkousky,
opravné testy - opravné zavérecné
zkousky, databdze studentd, osvédceni,
maturitni vysvédceni, protokoly o predani
maturitniho vysvédceni, omluvenky z
konani zkousek

Popis dokumentu a ucel dokumentu

Pfedbéziné prihlaseni na studium, zavazné
prihlaseni na studium, potfebny smluvni
vztah, doloZeni predchoziho vzdélani +
prikaznost zmény jména, evidence
prihlaseni ke zkouskam a k maturitnim
zkouskam, zjistovani jejich znalosti,
evidence jejich osobnich dat, které jsou
vedeny pro Ucely identifikace a
komunikace, osvédcéeni a maturitni
vysvédceni - doklad o ukonéeném vzdélani
na nasi Skole, doklad o osobnim prevzeti
maturitniho vysvédceni studentem,
omluvenky - evidence nepfitomnosti na
zkouskach

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, prijmeni, bydlisté, datum
narozeni, rodné pfijmeni, misto narozeni,
telefon, email

Osobni Udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Dosazené vzdeélani

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

561/2004 Sh. Skolsky zakon

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

45 let

Evidence udajd nad pravni ramec

Kontakt — telefon, email

Bude vyZadovan souhlas fyzické osoby (A/N)

Ano

Pohyb dokumentu v rdmci spolecnosti

Reditel, vedouci stiediska 530 - vzdélavani

dospélych, asistentka vedouciho strediska,

Ucetni, administrativni spravce prihlasek k
maturité, vratna

Preddvani jinym zpracovatelim Ne
Preddvani jinym prijemcim CERMAT
Preddvani osobnich udaju do jinych zemi Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
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minimalné 8 znaka, spofi¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuZiti — listinna verze

Dokumenty jsou uloZzeny v uzamcené
skfini v uzamcené mistnosti

Pracovni pozice s prdvem pfistupu k osobnim
udajlm

Reditel, vedouci stfediska 531 - vzdélavani
dospélych, asistentka vedouciho strediska

ZpUsob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace dle
Spisového a skartac¢niho radu skoly

Stanoveni rizik

Typ rizika Urove rizika Dudvod rizika

DuleZitost udajl 3 Dokumenty obsahuiji citlivé
osobni Udaje

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni

udaje obsahuje, tim vyssi znamka.

Napravna opatieni pro snizeni rizik

Poznamka

Doporucujeme aktualizaci smluvniho vztahu se zpracovatelem na zakladé natizeni GDPR a
nastaveni pravidel zabezpeceni a archivace podle této smérnice u zpracovatele.
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Zaznam o cinnostech zpracovani - dokumenty — Protokol STK

Nazev dokumentu

Protokol o technické prohlidce, protokol
pred reg. Vozidla, na Zadost zdkaznika,
pred schvalenim tech zpUsobilosti,
prohlidka po sil. Kontrole, opakované
prohlidky, prohlidka ADR (nebezpecné

Osobni udaje — citlivé

naklady)
Popis dokumentu a ucel dokumentu Prokézani technické zpUsobilosti auta
Elektronicka/Listinna/Obé verze L
Osobni udaje — zakladni Jméno, pFijmeni, adrevsa, SPZ, ¢islo TP, IC,
DIC
Osobni Udaje — ostatni Ne
Rodné cislo

Povinnost zpracovavat Udaje na zédkladé pravniho
naroku

302/2001 Sb. Vyhlaska Ministerstva
dopravy a spoju o technickych prohlidkach
a méreni emisi vozidel

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Povinnost zpracovavat udaje po dobu podle 5let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti STK, ME, tachografy
Pfeddvani jinym zpracovatelim Ne
Pfedavani jinym pfijemcim kontrolni organy (KU Pk, MDCR)
Predavani osobnich udajli do jinych zemi Ne
Nevede se

ZpUsob zabezpeceni proti zneuziti — listinna verze

Archivace pouze zaznamnik zévad -
dokumenty se po vytisténi uzamknou v
Supliku v uzamykatelné kancelafi a jednou
za tyden jsou presunuty do "archivu" na
Dukle, ktery je elektronicky zabezpecen

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Povéreni pracovnici

ZpUsob archivace — elektronicka verze

Nevede se

Zpusob archivace — listinna verze

Uzamcené dokumenty v centralnim
archivu Dukla, elektronické zabezpeceni
senzorem pohybu

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DulezZitost udaju 3 Dokumenty obsahuiji citlivé
osobni Uudaje

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny
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Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravnd opatfeni pro snizeni rizik

Poznamka
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Zaznam o c¢innostech zpracovani - dokumenty — Protokol

emise

Nazev dokumentu

Protokol o technické prohlidce, protokol
pred reg. Vozidla, na Zadost zakaznika,
pred schvalenim tech zpUsobilosti,
prohlidka po sil. Kontrole, opakované
prohlidky, prohlidka ADR (nebezpecné

Osobni udaje — citlivé

naklady)
Popis dokumentu a ucel dokumentu Prokézani technické zpUsobilosti auta
Elektronicka/Listinna/Obé verze L
Osobni udaje — zakladni Jméno, pfijmeni, adrevsa, SPZ, ¢islo TP, I,
DIC
Osobni Udaje — ostatni Ne
Rodné cislo

Povinnost zpracovavat udaje na zédkladé pravniho

302/2001 Sb. Vyhlaska Ministerstva
dopravy a spojl o technickych prohlidkach

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

naroku
a méreni emisi vozidel
Povinnost zpracovavat Udaje po dobu podle 5let
pravniho naroku
Evidence udajl nad pravni rdmec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti STK, ME, tachografy
Pfeddvani jinym zpracovatelim Ne
PFedavani jinym pFijemciim kontrolni organy (KU Pk, MDCR)
Pfeddvani osobnich udaju do jinych zemi Ne
Nevede se

ZpUsob zabezpeceni proti zneuziti — listinna verze

Protokoly se po vytisténi uzamknou v
Supliku v uzamykatelné kancelafi a jednou
za tyden jsou presunuty do "archivu" na
Dukle, ktery je elektronicky zabezpecen

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Povéreni pracovnici

ZpUsob archivace — elektronicka verze

Nevede se

Zpusob archivace — listinna verze

Uzamcené dokumenty v centralnim
archivu Dukla, elektronické zabezpeceni
senzorem pohybu

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DulezZitost udaju 3 Dokumenty obsahuiji citlivé
osobni Uudaje

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny
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Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravnd opatfeni pro snizeni rizik

Poznamka
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Zaznam o ¢innostech zpracovani - dokumenty - Autoskola

Nazev dokumentu

Pfinlaska do autoskoly

Popis dokumentu a ucel dokumentu

Evidence pfihlasek

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, datum narozeni, misto
narozeni, Telefon, bydli$t&, PSC, doklad
totozZnosti, typ Fidi¢ského prikazu

Osobni Udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Zdravotni stav, rodné Cislo, urad s
rozsifenou plisobnosti

Povinnost zpracovavat Udaje na zédkladé pravniho

247/2000 Sb. Zakon o ziskavani a
zdokonalovani odborné zpUsobilosti k

Pfeddvani osobnich udaju do jinych zemi

naroku
fizeni motorovych vozidel
Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti AS, sekretariat
Pfedavani jinym zpracovatellim Ne
Pfedavani jinym pfijemcim Dopravni inspektorat
Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, spofic¢ obrazovky v
intervalu maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

V Supliku v mistnosti zabezpecené
alarmem s pfistupem pouze opravnénych
osob

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Povéreny pracovnik autoskoly

Zpusob archivace — elektronicka verze

Denni zalohovani celého systému na
uzamceny server, ktery je zalohovan na
uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Samostatnd mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace dle
Spisového a skarta¢niho fadu Skoly

Stanoveni rizik

Typ rizika Uroven rizika Duvod rizika

DuleZitost udajl 3 Dokumenty obsahuiji citlivé
osobni Udaje

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny
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Napravnd opatfeni pro snizeni rizik

Poznamka
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Zaznam o cinnostech zpracovani - dokumenty — Tridni knihy

Nazev dokumentu

Tidni knihy

Popis dokumentu a ucel dokumentu

Tidn{ knihy

Elektronicka/Listinna/Obé verze

L

Osobni udaje — zakladni

Jméno, prijmeni, datum narozeni, telefon,
bydlisté, PSC, typ fidi¢ského priikazu

Osobni Udaje — ostatni

Ne

Osobni udaje — citlivé

Ne

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

247/2000 Sb. Zakon o ziskavani a
zdokonalovéani odborné zpusobilosti k
fizeni motorovych vozidel

Povinnost zpracovavat Udaje po dobu podle
pravniho naroku

5 let

Evidence udaji nad pravni rdmec

Kontakt na zakonné zastupce

Bude vyZadovan souhlas fyzické osoby (A/N)

Ano

Pohyb dokumentu v rdmci spole¢nosti

Zameéstnanci autoskoly

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Pfeddvani jinym zpracovatelim Ne

Pfeddavani jinym prijemcim Ne

Pfeddvani osobnich udajl do jinych zemi Ne
Nevede se

ZpUsob zabezpedeni proti zneuziti — listinna verze

Dokumenty jsou uloZeny v zamykatelné
mistnosti (sborovna AS), do rukou ji
dostanou pouze opravnéni zaméstnanci
pro vyuku pro danou hodinu

Pracovni pozice s prdvem pfistupu k osobnim
udajlm

Opravnéni zaméstnanci pro vyuku

ZpUsob archivace — elektronicka verze

Nevede se

Zpusob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace dle
skartacniho rfadu

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

Dulezitost udaju 2 Dokumenty obsahuji pouze
zakladni osobni Udaje

Ztrata dokumentu 2 Dokumenty jsou dostate¢né
zabezpeceny

Zranitelnost 2 Dokumenty jsou dostatecné
zabezpeceny

Cim vyssi riziko, tim vyssi zndmka. Cim rozsdhlejsi dokument (soubor) s osobnimi daty, ¢im vice citlivé osobni

udaje obsahuje, tim vyssi znamka.
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Zaznam o cinnostech zpracovani - dokumenty — Evidence

autoskoly

Nazev dokumentu

Evidencni kniha, hlasenka kurzu, hlasenka
ke zkouskam

Popis dokumentu a ucel dokumentu

Evidence autoskoly, pro potieby tradu -
dopravni inspektorat

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, datum narozeni, misto
narozeni, doklad totozZnosti, telefon,
bydlité, PSC, typ a &islo Fidi¢ského
prukazu, evidenéni Cislo

Osobni Udaje — ostatni

Obcanstvi

Osobni udaje — citlivé

Zdravotni stav, rodné Cislo, vysledek
zdvérecné zkousky, platby, dfad s
rozsifenou plisobnosti

Povinnost zpracovavat Udaje na zédkladé pravniho

247/2000 Sb. Zakon o ziskavani a
zdokonalovani odborné zpUsobilosti k

Predavani osobnich udajli do jinych zemi

naroku
fizeni motorovych vozidel
Povinnost zpracovavat Udaje po dobu podle 5 let
pravniho naroku
Evidence udajl nad pravni ramec Ne
Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spole¢nosti Povéfeni pracovnici AS
Pfedavani jinym zpracovatellim Ne
Pfedavani jinym pfijemcim M&U - dopravni inspektorat
Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Po naskenovani a odeslani smazano

ZpUsob zabezpeceni proti zneuziti — listinna verze

V Supliku v mistnosti zabezpecené
alarmem

Pracovni pozice s pravem pfistupu k osobnim
udajlm

PovéFeni pracovnici AS

ZpUsob archivace — elektronicka verze

Bez archivace, dokumenty jsou po
zpracovani vytisknuty a smazany
z datového ulozisté

Zpusob archivace — listinna verze

Samostatna mistnost (archiv)
zabezpecena elektronickym
zabezpecovacim systémem, skartace dle
Spisového a skartac¢niho radu skoly

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DuleZitost udaju 4 Dokumenty obsahuiji vysoce
citlivé osobni udaje fyzickych
osob

Ztrata dokumentu 2 Dokumenty jsou dostatecné
zabezpeceny
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Zranitelnost 2 Dokumenty jsou dostate¢né
zabezpeceny

Cim vys§i riziko, tim vyssi zndmka. Cim rozsGhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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Zaznam o Cinnostech zpracovani - dokumenty — Lékarské

prohlidky

Nazev dokumentu

Tisk formulare na lékarské prohlidky (excel
s makry)

Popis dokumentu a ucel dokumentu

Lékarské prohlidky

Elektronicka/Listinna/Obé verze

0]

Osobni udaje — zakladni

Jméno, pfijmeni, bydlisté, datum
narozeni, titul, ¢islo zaméstnance, Cislo
ridi¢ského prikazu

Osobni udaje — ostatni

Vék, pohlavi

Osobni udaje — citlivé

Druh prace, jina opravnéni k vykonu prace

Povinnost zpracovavat udaje na zédkladé pravniho
naroku

262/2006 Sb. Zakonik prace, 48/1997 Sb.
Zakon o verejném zdravotnim pojisténi

Povinnost zpracovavat udaje po dobu podle
pravniho naroku

Po dobu platnosti dle zafazeni
zaméstnance, po dobu studia u Zaka

Pfeddvani osobnich udaju do jinych zemi

Evidence udajl nad pravni rdmec Ne

Bude vyZadovan souhlas fyzické osoby (A/N) Ne
Pohyb dokumentu v rdmci spoleénosti V3ichni s PC (kazdy maZe mit jind préava)

Pfeddvani jinym zpracovatelim Ne

Pfeddavani jinym prijemcim Ne

Ne

ZpUsob zabezpeceni proti zneuziti — elektronicka
verze

Heslo do pocitace obsahujici velka a mala
pismena a numericky znak v délce
minimalné 8 znakd, heslo do sité
obsahujici velkd a mala pismena a
numericky znak v délce minimdlné 8
znakd, spofic obrazovky v intervalu
maximalné 10 minut

ZpUsob zabezpeceni proti zneuziti — listinna verze

Povéreny pracovnik ma u sebe

Pracovni pozice s pravem pfistupu k osobnim
udajlm

Vsichni s PC (kazdy mUZe mit jind prava)

Zpusob archivace — elektronicka verze

Denni zalohovani xlIs souboru na
uzamceny server, ktery je zalohovdn na
uzamceny NAS, po uplynuti doby pravniho
naroku vymaz z databaze

ZpUsob archivace — listinna verze

Dokumenty jsou skartovany po dobé
vyuZitelnosti

Stanoveni rizik

Typ rizika Urover rizika Davod rizika

DulezZitost udaju 3 Dokumenty obsahuiji citlivé
osobni Udaje fyzickych osob

Ztrata dokumentu 3 Dokumenty ma u sebe

v listinné podobé povéreny
pracovnik
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Zranitelnost 3 Dokumenty ma u sebe
v listinné podobé povéreny
pracovnik

Cim vysi riziko, tim vyssi zndmka. Cim rozsGhlejsi dokument (soubor) s osobnimi daty, &im vice citlivé osobni
udaje obsahuje, tim vyssi znamka.

Napravna opatfeni pro snizeni rizik

Poznamka
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