Co je to?

Kyvberkriminalita

Kyberneticka kriminalita, dfive také oznacovana jako informacni
kriminalita, je definovana v Policii CR jako trestna Cinnost, ktera je
pachana v prostfedi informacnich a komunikaénich technologii v€etné

pocCitaCovych siti.

e Podvodné jednani

o Phishing,(je typ internetového podvodu, pfi kterém se z vas
nékdo snazi vylakat osobni udaje.
o podvodné e-shopy, podvodné inzeraty atd.

e Hacking

o Neopravnéné pristupy

e Mravnostni trestné ciny

o Vyroba a jiné nakladani s détskou pornografii, Sifeni

pornografie

e Nasilné projevy a hate crime

o Vydirani, nebezpecné vyhrozovani, podnécovani k nenavisti
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Dobry den Tomasi,

dnes do3lo na naSem serveru k chybé databaze. 7
tohoto davodu je nutné se odhlasit z vaseho Gétu a
Znovu piihlasit pies tento odkaz.

Omlouvame se za zplsobené problémy!
Facebook Team
www. facebook.com

T

Nikdy neklikat na zadné podezrelé e-maily,
odkazy, které po vas zadaji vase osobni udaje!!!



Internet

Sit’ propojujici poCitaCe na celém svété
Virtualni svét — kyberprostor

Co vse je pocitaC?

Vite, kdo sedi na druhé strané?

ﬁ https://

Bezpecnost hesla

¢ NejCastéjSi hesla jsou 123456
e Hesla musi mit alespor 8 znaku, velka a mala pismena, Cisla,
znaky:@/*-+
e RUzna hesla do raznych sluzeb (nikdy nedavat stejné do vice
sluzeb!!)
e Chran si sva hesla:
- Na socialnich sitich
- e-mail
- Ulozisté na internetu
- Chat
- Hry apod.

Pokud nékdo tvé heslo ziska, mlize se vydavat za tebe a poskodit té.
Také mlze odcizit tvé fotografie ¢i komunikaci a materialy bud smazat
nebo bez tvého souhlasu umistit na internet a poskodit té.

Pouzivej vice hesel a mén je!

Prihlaseni
do

aplikace
XY heslo:
626327




Podvodné platby

Dorucend
zprava:

M-platba 1000,-

NejCastéjsi Kyberkriminalita Ke

Koéd pro

Nevite, s kym komunikujete potvrzeni: 4178
Nepreposilejte zadné kody

Nikdy nic neplatte predem

Pfi jakékoliv podezrelé platbé, nebo informaci
o zneuziti uctu — informujte svoji banku

Phishingoveé utoky

Ceska
Sporitelna 24

I Hlavni stranka

Informace

bl

To se mi kbi Zprava Ulozit Daisi «
# Stav 8 Fotkavideo A-
‘

Ceska Spofitelna 24
C

b= ——

Pozor novinka 1!

Prejdéte na novou verzi Ceské Spofitelny a ziskejte bonus 1000 -K&1
Bezpecineéjsi bankovnictvi s piehlednéjSim rozvrzenim pro jednoduchou
spravu Vasich financi

PouZivejte zde: hittp.//174.136,12.206/~servison

Za zadnou cenu na nic neklikat, neposkytovat zadné informace
k osobnim udajum, pfi jakémkoliv naznaku informovat banku!!(nic
nedélat bez zjisténi informaci od své banky)




Fiktivni soutéze

Sifeni predevsim na socialnich sitich nebo v reklamnich
bannerech

,Klikni a vyhraj iPhone*
»Hlasuj pro nejlepsi fotografii‘

v v v v Sdéleni stranky
Soutéze v prohlizecich http://specialbrowsing.club:
Nikdy na nic takového neklikat Gratulujeme uzivateli sluzeb

Seznam.cz!

Jste mezi prvnimi uZivateli v
CESKE REPUBLICE, ktefi mohou
ziskat novy iPhone 7 Plus nebo

jiné ceny! Tento darek zdarma je
exkluzivné pro vas jako loajalniho
Seznam.cz uzZivatele.

Potvrdte prosim, Ze jste
vlastnikem tohoto Mozilla Firefox
for Android telefonu kliknutim na
OK.

Jak predejit podvodum?

Provéruj si vSechny informace

Neotvirej podezrelé odkazy, prilohy

Kontroluj vzdy adresu v prohlizeci

Pouzivejte dvoufazové ovéreni (vyzadovani od uzivatele prokazani
dvou faktorl — prvni je uZivatelské jméno, heslo a druhé tfeba pin,
otisk prstu, atd...

Nic neplatit predem

Nedavej si do pratel lidi, které neznas, muze to byt nékdo jiny

Nesdeéluj osobni udaje!

prezdivku, Nick

adresu, kde bydlis

Skolu, kterou navstévujes

telefonni Cislo

rodné Cislo

datum narozeni

elektronicky kontakt, napf. e-mail, Skype jméno, pfezdivky apod.



Socialni sité a déti

Zakazané ovoce chutna nejlépe — nezakazovat
Spolec¢né si projdéte nastaveni uctu

Nechte se od déti ,,poudit"

Méjte déti v pratelich

Zverejnovani fotografii

Vse, co nahrajete na internet, tam zUstane
Kazdou informaci mlUze druha strana poslat dal
Pozor na své fotografie a fotografie déti

Vzdy si uvédom, co na internet davas

KybersSikana

e Psychickeé tyrani pres internet
e Mduze byt i jednorazové
¢ Nezverejriujte osobni informace

e Video ,Na hory* na stream.cz
o Tézkeé pripady mohou veést i k sebevrazdé



Oznameni kyberkriminality

e Oznamit i pouhé podezieni
¢ Neotalet s oznamenim
- stopy se rychle ztraceji

o Nestydte se, posSkozenych je vice
o Mistni pFisluSnost, pfip. specialisté
e Linka 158

the people in your & '

Co poskytnout policii

e Komunikace se mlze ztratit, zpravy muze druha strana smazat

e Je potfeba co nejvice zadokumentovat prubéh!
» Printscreeny, nafoceni obrazovky
» UloZeni webovych stranek, emailud, vse si
zadokumentovat a ulozit!!

DalsSi organy, které pomahaiji

e Linka bezpecCi
e Nahlaseni zavadného obsahu, komunikace

e Www.stoponline.cz
e Www.saferinternet.cz



http://www.stoponline.cz/
http://www.saferinternet.cz/

DESATERO BEZPECNEHO INTERNETU

1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva
za monitorem na druhé strané.

2. Neposilej nikomu, koho neznas, svou fotografii a uz vibec
ne intimni. Svou intimni fotku neposilej ani kamaradovi ani
kamaradce — nikdy nevi$, co s ni muze nékdy udélat.

3. Udrzuj hesla (k e-mailu i jiné)v tajnosti, nesdéluj je ani
blizkému kamaradovi.

4. Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily
a vzkazy. Ignoruj je!

5. Nedomlouvej si schiizku pfes internet, aniz bys o tom fekl
nékomu jinému.

6. Pokud narazi$ na obrazek, video nebo e-mail, ktery té
Sokuje, opust webovou stranku.

7. Svér se dospélému, pokud té stranky nebo néci vzkazy
uvedou do rozpakdu, nebo té€ dokonce vydési.

8. Nedej Sanci virim. Neotevirej pfilohu zpravy, ktera pfisla
z neznameho Cisla Ci adresy.

9. Nevér kazdé informaci, kterou na internetu ziskas.
10. Kdyz se s nékym nechces bavit, nebav se.

Vypracoval: nstrzm. Pechacek



